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Sazetak

Ovaj rad definira elektronicko nasilje te objasnjava razloge, u¢inke i ishode koji proizlaze iz
njega. Tumaci kako je razvoj drustvenih mreza utjecao na komunikaciju medu mladima.
Okuzena tehnologijom, djeca ponekad nisu svjesna koliko anonimna pisana rije¢ ima utjecaj
na druge korisnike na internetu. Sve su c¢e$¢i slucajevi u kojima djeca zamjenjuju pojam
"elektronic¢ko nasilje" s "drama" te ne shvacaju ozbiljnost svojih postupaka. Roditelji i ucitelji
imaju duznost pouciti djecu kako komunicirati putem Interneta te kako se pravilno zastiti od
nepozeljnih online razgovora. Medijska pismenost, medutim, nije prisutna kod svake starije
odgovorne osobe. Kako bi sprijecili neadekvatno ponaSanje mladih na Internetu nuzno je
upoznati ih s kaznenim zakonom te upozoriti da njihove neprimjerene radnje imaju posljedice,
kako na druge, tako i na njih same. Ovaj rad na primjerima MySpacea, YouTubea i

Facebooka objasnjava razloge, utjecaje i rezultate elektroni¢kog nasilja na internetu.

Kljucne rijeci: drustvene mreze, elektronicko nasilje, internet, medijska pismenost, nasilje,
vr§njacko nasilje

Summary

This paper defines cyberbullying and explains the reasons, effects and outcomes. It explains
how the development of social media has influenced communication among young people.
Surrounded by technology, children are sometimes unaware of how much an anonymous
written word affects other users on the Internet. Nowadays, there are more cases where
children replace the word cyberbullying with drama and do not understand the seriousness of
their actions. Parents and teachers have to teach children how to communicate online and how
to properly protect themselves from unwanted online conversations. Media literacy, however,
is not present in every responsible senior person. To prevent inappropriate behavior of young
people on the Internet, it is necessary to familiarize them with criminal law and to warn them
that their inappropriate actions have consequences, both for others and themselves. By using
the examples of cyberbullying on the Internet, such as MySpace, YouTube and Facebook, this

paper explains the reasons, the impacts and its outcomes.

Keywords: social media, cyberbullying, internet, media literacy, peer bullying, bullying
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1. Uvod

Napretkom tehnologije, to¢nije pojavom interneta za $iru javnost, elektronicko nasilje je
postalo sve ¢es¢i oblik elektronickog uznemiravanja. Drustvene mreze Friendster i MySpace
medu prvima su osuvremenile razmjenu poruka putem interneta za nove generacije.
Komunikacija putem drustvenih mreza postala je izrazito popularna kod mladezi koji ju
svakodnevno koriste te tako moZe do¢i do nepozeljnog ponasanja ako ih se ne nauci pravilnoj
internetskoj komunikaciji. Djeca su izloZenija na druStvenim mreZzama nego prijas$njih godina
jer putem njih najéeS¢e komuniciraju. Kako na internetu postoji mogucnost stvaranja
anonimnog korisnickog racuna, tako zlostavlja¢ moze neometano uznemiravati zrtvu. Njegov
identitet ostaje tajna, a psihicke i fizi¢ke posljedice za Zrtvu mogu biti trajne. Siroka anonimna
publika moZe utjecati na nepotrebno §irenje mrznje prema Zrtvi. Cesto publika, mladeZ,
zamjenjuje pojam elektronickog nasilja s dramom. Roditelji 1 uditelji imaju duznost
obrazovati djecu 0 opasnostima koje vrebaju na internetu. Nazalost, mnogi roditelji i ucitelji
nisu dovoljno medijski pismeni kako bi objasnili djeci opasnosti na internetu te kako se
zastititi od njih. Kljuéni elementi poput konstruktivnih razgovora i stvaranja povjerenja
osiguravaju kvalitetniji odnos s djecom te ¢e se prije obratiti za pomo¢ ako postanu meta

elektronickog nasilja.

Cilj ovoga rada je istaknuti probleme koji mogu nastati putem internetske komunikacije. Ovaj
rad zapodinje s povijesnim pregledom razvoja interneta i internetske komunikacije. Nakon
toga objaSnjavaju se definicije elektroni¢kog nasilja te opisuje kontekst u kojem se ono
pojavljuje, njegove uzroke i posljedice te ¢e se pokazati kako postupiti u skladu sa zakonom
ako dijete bude zlostavljano putem medija. Naglasit ¢e se neki poznate primjere elektronickog

nasilja u Hrvatskoj i svijetu te nacini zaStite djece na internetu.



2. Povijesni pregled razvoja interneta

Americki psiholog i informaticar Joseph Carl Robnett Licklider s MIT-a poceo je zamisljati
galakticku mrezu 1962. godine koja bi mogla globalno povezati racunala te imati lak pristup
podacima i programima s bilo kojeg mjesta. Bila je to prva teorija o internetu (Leiner i sur.,
1997: 3). Lawrence G. Roberts i Thomas Merrill povezali su dva racunala 1965. godine -
jedan u Massachusettsu (TX-2) i drugi u Kaliforniji (Q-32). Pomoc¢u niskobrzinske telefonske
linije koja je dizajnirala prvu, malu, raCunalnu mrezu Sirokog podrucja, doslo je do stvaranja
ARPANET-a 1967. godine, a financirala ih je zajednica DARPA. Oni su stvorili paket nazvan
Interface Message Processors (IMP-ovi), koji su kasnije instalirani na Sveucilistu u
Kaliforniji. Time je stvoreno prvo glavno ra¢unalo. U kolovozu 1969. godine sa Sveucilista u
Kaliforniji je poslana prva poruka Istrazivackom institutu u Stanfordu. U poruci je bila rije¢
»login®, ali kako se sustav sru$io poslan je samo ,,lo“ dio. Ipak, ovo je bio dokaz kako je
slanje poruka putem interneta moguce. Druga americka sveuciliSta pocela su koristiti

ARPANET i tada se pocela Siriti njegova upotreba (Leiner i sur., 1997: 3-4).

Prvu elektroniC¢ku postu (e-postu) stvorio je i poslao Ray Tomlinson te je na taj nacin
promijenio internetsku komunikaciju. Nakon stvaranja e-poste, stvorene su domene, a nakon
toga i World Wide Web (Leiner i sur., 1997: 4). Kreirali su ga 1990. godine u CERN-u u
Svicarskoj znanstvenik Tim Berners-Lee i inZenjer Robert Caillau (Sciencenode.org, 2017).
Prije nego $to su korisnici interneta mogli komunicirati i stvarati sadrzaj, World Wide Web
koristio se za pretrazivanje i Citanje informacija. Vlasnici internetskih stranica Zeljeli su
mjesto gdje ¢e svi pokazati svoje radove, ali prikaz radova bio je vrlo statiCan i lincaran. Web
2.0 promijenio je nacin komunikacije izmedu korisnika. MoZe se opisati s tri klju¢ne rijeci:
korisnickim upravljanjem, suradnjom i zajednicom. Vazne znacajke koje je donio bile su
dijeljenje osobnih podataka osobe (dob, spol, lokacija, miSljenja drugih korisnika o
korisniku), opcija ,,prijatelji* ili, u internetskoj grupi, objavljivanje videozapisa, fotografija,

komentara i komentari na objave drugih korisnika (Getting, 2007).

Jedan od prvih oblika drustvenih medija, prije World Wide Weba, bio je BBS (Bulletin Bord
Systems) u kasnim 1970-ima. Omoguéio je korisnicima medusobno povezivanje. Kasnije
1988. godine nastao je Internet Relay Chat (IRC). Imao je mogucénost slanja javnih i privatnih
poruka u tzv. chat sobama. Drugi chat sustav, koji je stvoren 1996. godine, bio je ICQ (I seek

you) i on je zacetnik instant poruka (Allen, 2017). Medu prvim drustvenim mrezama bio je



Geocities, stvoren 1994. godine. To je bio posluzitelj za stvaranje jednostavnih mreznih
stranica koje su se prijavljivale u odredenim regijama prema njihovom sadrzaju
(Antevenio.com, 2018). Prva druStvena mreza (prema danaSnjim standardima), pokrenuta
1997. godine, bila je Sixdegrees. MreZa je utemeljena na teoriji kako svi ljudi na svijetu jesu
umrezeni putem maksimalno Sest stupnjeva (koraka). Ova druStvena mreza omogudila je
svojim korisnicima da stvore osobni profil, popis prijatelja i posjete profile drugih korisnika.
Godine 2002. Friendster je bila prva drustvena platforma koja je dosegnula milijun korisnika
itime popularizirala drustvene mreze. Drustvena mreza MySpace stvorena je 2003. godine, a
omogucila je pojedinim korisnicima da izrade svoje jedinstvene profile. Korisnici bi
objavljivali glazbu, videozapise i komunicirali u cyber prostoru s prijateljima i novim ljudima.
Ubrzo nakon toga stvoreni su Facebook, YouTube i Instagram (Allen, 2017). Facebook je
pokrenuo Marku Zuckerberg 2004. godine kako bi se studenti Harvarda lakse povezali.
Uskoro su ga poceli koristiti i studenti s drugih sveudilista te je broj Facebook korisnika
eksponencijalno rastao (Antevenio.com, 2018). Najpopularnija platforma za dijeljenje
videozapisa, YouTube, pokrenuta je 2005. godine te je bila medu prvim platformama za
dijeljenje takvog sadrzaja. DruStvena mreza Instagram pokrenuta je 2010. godine te se sluzi
vizualnom komunikacijom i drustvenom interakcijom kako bi globalno povezala ljude. Na
njoj se mogu objavljivati fotografije, dugi 1 kratki videozapisi te price koje nestaju nakon 24

sata (Allen, 2017).

Vazno je znati kako se razvijala internetska komunikacija 1 kako je utjecala na drusStvo da
bismo razumjeli posljedice koje mogu proizaci iz nje. U sljede¢em ¢e se dijelu rada definirati
elektronicko nasilje, zasto do njega dolazi, kakve su posljedice te kako ga sprijeciti i nositi se

s njim.



3. Elektronicko nasilje

3.1.  Definicija elektroni¢kog nasilja

Internetska komunikacija vazan je dio djeéjih i tinejdZerskih Zivota. Moze imati pozitivan
utjecaj, poput komuniciranja putem SMS-a ili negativan utjecaj, poput elektroni¢kog nasilja.
Nedavna istrazivanja pokazuju da je tradicionalno nasilje preSlo u internetski oblik —
elektronicko nasilje. Oba €ina su vrsta agresivnog ponaSanja koje ima za cilj oStetiti osobu
tijekom vremena (Lopez, Lopez, 2017: 80). Medutim, elektronicko nasilje vrsi se putem
elektronickih uredaja 1 obi¢no napada¢ nema kontakt sa Zrtvom u stvarnom Zivotu (Lopez,

Lopez, 2017: 80).

Elektronicko nasilje je namjeran, ¢esto anoniman i ponavljajuci ¢in maltretiranja osobe putem
elektroni¢ke poste, telefona i / ili drustvenih mreza slanjem tekstualnih poruka. Zrtvu
maltretira jedna osoba ili viSe ljudi koji mogu formirati grupu. U pravnom rje¢niku definira se
kao ,,aktivnost koja koristi informacijske 1 komunikacijske tehnologije za podrSku namjernog,
neprekidnog 1 agresivnog ponasanja pojedinca ili grupe ljudi koja je ima za namjeru nekoga
fizicki ili emotivno povrijediti“ (Chandrashekhar, Muktha, Anjana, 2016: 95-96). U
priru¢nicima o elektronickom nasilju za roditelje i djecu navodi da se pod elektronickim
nasiljem podrazumijeva ,biti brutalan prema drugima slanjem ili objavljivanjem Stetnih
objava putem mobilnog telefona ili interneta” (Chandrashekhar, Muktha, Anjana, 2016: 95—
96). Prema Gordani Buljan Flander i sur. (2010: 12) ono obuhva¢a povredu privatnosti,
Sirenje grupne mrznje, vrijedanje, uhodenje, uznemiravanje, Sirenje pogrdnih 1 uvredljivih
komentara. Isto tako dijete moze biti Zrtva ismijavanja na internetskim stranicama koje
ukljucuju neprimjerene crteze, price, slike ili Sale vezane uz Zrtvu (Buljan Flander i sur.,
2010: 12). To je nametljiv ¢in koji se ponavlja s namjerom da se osoba povrijedi - psiholoski
ili fizicki. Najcesée zrtve su djeca i1 adolescenti, to€nije ucenici privatnih ili javnih Skola

(Chandrashekhar, Muktha, Anjana, 2016: 95-96).



3.2.  Vrste elektroni¢kog nasilja

Postoje dvije kategorije elektronickog nasilja. Prvi je izravan napad u kojem napadac koristi
svoj profil kako bi maltretirao zrtvu (Buljan Flander i sur., 2010: 11-12). Osoba moze ukrasti
ili promijeniti neciju lozinku ili nadimak, izraditi internetske ankete o zrtvi, slati prijetece
poruke i viruse, pornografiju i nezeljenu postu putem telefona ili elektronicke poste, lazno se
predstaviti kao netko drugi te objavljivati privatne ili lazne podatke na internetu. Stvaranjem
internetske ankete publika moZze indirektno utjecati na vrijedanje osobe kroz ocjenjivanje
fizickih karakteristika osobe, primjerice glasovanje za najruzniju osobu u specificnoj Skoli ili
razredu. Moguce je napraviti 1 raspravu na druStvenim mreZzama, naprimjer koju osobu netko
najviSe mrzi te mora dati objasnjenje svojeg odgovora. Cilj je osramotiti zrtvu pred velikim
brojem korisnika (Buljan Flander i sur., 2010: 14—15). Drugi je napad preko treCe strane
(osobe) u kojem slucaju napada¢ indirektno maltretira zrtvu, a da je treca strana toga
nesvjesna. Ako osoba sazna zaporku za e-postu od nekoga drugog, moZe ju upotrijebiti za
slanje uznemiruju¢ih poruka drugima. Dijete koje postane Zrtva, nesvjesno moze izgubiti
prijatelje 1 svoj korisnic¢ki racun, a roditelji ga mogu kazniti iako dijete nije sudjelovalo u
slanju i objavljivanju poruka. Buljan Flander smatra ovu vrstu napada najopasnijom jer u njoj
mogu sudjelovati odrasle osobe koje zele iskoristiti dje¢je neznanje na internetu. Treca Ce

strana biti okrivljena za nesto Sto nije ucinila (Buljan Flander i sur., 2010:12).

3.3.  Uzroci napada

Uobicajeni razlozi zbog kojih napada¢ napada osobu su zabava, dosada ili osveta. Dodatni
razlozi mogu biti ljubomora, netolerancija, bijes, strah, pravda ili trazenje paZnje
(Chandrashekhar, Muktha, Anjana, 2016: 95). Ponekad zlostavlja¢ nema stvarnog razloga za
uznemiravanje Zrtve, u tom slucaju Zrtva je slucajno odabrana (Chandrashekhar, Muktha,
Anjana, 2016: 95). Dokazano je da djeca izloZena nasilju putem interneta imaju problema sa
stvaranjem odnosa s drugim ljudima (Nik¢evi¢-Milkovi¢, Jerkovi¢, 2016 prema Sakellariou i
sur., 2016: 80).

Buljan Flander i sur. (2010: 27) smatraju kako: ,[t]inejdZeri koji osjeCaju da im prijatelji i
roditelji ne pruzaju oblik podrSke i socijalne interakcije kakav im je potreban, ¢eS¢e su
posjetitelji pornografskih i nasilnih internetskih stranica. Oni su i rizi¢niji za zlostavljanje

drugih ucenika putem interneta.” Ako njihov odnos s roditeljima i prijateljima nije zdrav 1



ispunjen ljubavlju mogu postati zrtva ili pocinitelj. U¢enik koji se ne osje¢a kao dio Skolske
zajednice trazit ¢e utjehu na internetskim forumima gdje se lako moze iskoristiti njegova
ranjivost i usamljenost (Buljan Flander i sur., 2010: 27). Nasilni tinejdzeri ¢esto imaju
problema s mentalnim zdravljem, poput anksioznosti i depresije. Isto tako, nalaze se pod
veéim rizikom od razvoja poremeéaja u ponasanju i poteskoca u skoli. Zrtve elektronickog
nasilja pokazuju viSe simptoma depresije od onih koji nisu bili zrtve elektronickog nasilja

(Nik¢evi¢-Milkovié, Jerkovic, 2016 prema Sakellariou i sur., 2016: 80).

3.4. Elektronicko i tradicionalno nasilje

Postoji nekoliko glavnih razlika izmedu elektroni¢kog 1 tradicionalnih oblika nasilja. Prvo,
Siroka publika i svjedoci mogu S§iriti ve¢u mrznju prema zrtvi, nego Sto bi dobila u stvarnom
zivotu. Drugo, napadac 1 publika mogu biti anonimni, §to pojacava stres i strah Zrtve. Trece,
osoba je izloZena nasilju kod kuce i u skoli. Kao rezultat toga, ne postoji siguran prostor za
zrtvu. Cetvrto, elektronitko nasilje prisutno je 24 sata dnevno, sedam dana u tjednu (Buljan
Flander, 2012). Takoder, tekstualna poruka ¢ini se konkretnijom 1 realnijom od izrecene
uvrede (Buljan Flander i sur., 2010: 15). Peto, budu¢i da ne postoji fizi¢ki kontakt izmedu
zrtve 1 publike, djeci 1 mladima je teze vidjeti i razumjeti Stetu koju njihove rijeci mogu uciniti

(Buljan Flander, 2012).

3.5.  Elektronicko nasilje kao drama i njegove posljedice

Tinejdzeri opisuju zlostavljanje kao ,,dramu‘, a ne kao nesto vrijedno prijavljivanja. Danah
Boyd istice kako ,.tinejdZeri redovito koriste tu rije¢ [dramu] kako bi opisali razli¢ite oblike
meduljudskih sukoba koji su se kre¢u od beznacajnih Sala do ozbiljne relativne agresije
vodene ljubomorom* (Chandrashekhar, Muktha, Anjana, 2016: 96). Prema istraZivanju iz
2014. godine rije¢ ,,drama* ima interpersonalni i drustveni karakter koji uklju¢uje odnose,
druge ljude te stvaranje sukoba. Sudionici drame svjesni su aktivne publike koja je
zainteresirana za konflikt te ju Zele pridobiti. Ona sadrzi elemente nasilja, relacijsku agresiju 1
ogovaranje (Boyd, Marwick, 2014: 5). Elektroni¢ko nasilje obuhvaéa skupinu djece unutar
srednje klase, karakterno dobru te se za njih ne ocekuje da budu ponizavani ili zlostavljani
(Buljan Flander i sur., 2010: 14). Dijete je vjerojatno Zrtva elektroni¢kog nasilja ako je

emocionalno nestabilno dok ili nakon koriStenja interneta ima naruSeno samopostovanje,



izbjegava prijatelje, uobicajene aktivnosti, $kolska i grupna okupljanja, dobiva nize ocjene i
ima nagle promjene raspolozenja (poput ispada bijesa) (Vejmelka, Kruli¢ Kuzman, Gorjanac,
2018: 12-13). Dijete bi moglo patiti od nedostatka sna, gubitka apetita, depresije, suicidalnih
misli pa cak traziti osvetu ako ga se zlostavlja putem interneta (Vejmelka, Kruli¢ Kuzman,

Gorjanac, 2018: 12—-13).

3.6.  Oblici elektroni¢kog nasilja

Pomoc¢u mobilnih aplikacija elektronicko nasilje putem pametnih telefona sve je ucestalije te
ima veci utjecaj od nepomicnih internetskih platformi. Kombinacijom pristupa internetu i
pristupa kameri te njihove neposredne dostupnosti, prosirio se spektar zlostavljaca. Time se
pojavio novi tip nasilja koji prije nije bio prisutan (Chandrashekhar, Muktha, Anjana, 2016:
96). Chandrashekhar, Muktha i Anjana (2016) predstavljaju sedam vrsta elektroni¢kog nasilja.
To su: trolling i flaming, maskiranje, omalovazavanje, elektronicko razotkrivanje, isklju¢enje,
uznemiravanje i mobbing. Trolling i flaming je slanje neprimjerenih, uvredljivih i bijesnih
poruka koje ¢e potaknuti sukob, prepirku ili nasilje. Maskiranje (eng. masquerading) je
stvaranje laznog korisni¢kog racuna na drustvenim mrezama (poput Facebooka) kako bi se
nastetilo ugledu zrtve. Catfishing, vrsta maskiranja, podrazumijeva situacije u kojima napadac
stvara lazni profil kako bi stvorio romanti¢nu vezu preko interneta. Elektronicko klevetanje
(eng. denigrating) je slanje ili objavljivanje sramotnog materijala, kao $to su osobne poruke,
fotografije, videozapisi i sli¢no, o osobi s namjerom da ju drugi omalovazavaju. Prema
istrazivanju provedenom u Pew Research Centru 2013. godine, osam od deset tinejdzera dijeli
viSe osobnih podataka na druStvenim mrezama, poput lokacije, kontakt informacija i
fotografija, nego prije. Elektroni¢ko razotkrivanje (eng. outing) ukljuuje objavljivanje
osobnih podataka bez dopustenja, kako bi osramotili ili naStetili zrtvi. Iskljuenje (eng.
excluding) je izostavljanje osobe iz internetske grupe zbog zlonamjernih razloga.
Uznemiravanje (eng. harassing) obuhvaca visekratno slanje nezeljenih poruka zrtvi. Mobbing
se odnosi na stvaranje grupe na druStvenim mrezama gdje ljudi Salju osobi mnoStvo

uznemirujucih poruka (Chandrashekhar, Muktha, Anjana, 2016).

Prema Ireni Bohac i1 Biserki Tomljenovi¢ (2016: 6) postoji, osim ve¢ navedenih, jo§ nekoliko
oblika elektroni¢kog nasilja. Ako se pomnije i tajno promatra online aktivnost osobe koja je
meta elektroni¢kog nasilja, u pitanju je elektroni¢ko zastrasivanje (eng. cyberstalking). Zrtvu

se zastraSuje te joj se Salju prijetnje poput fizickog ozljedivanja. Dezinformiranje (prema
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Willard, 2007) sluZzi za §Sirenje neto¢nih informacija i objavljivanje uredenih fotografija putem
internetskih stranica ili elektronicke poste. Happy slapping (prema Campbell, 2006) je noviji
oblik koji ukljucuje snimanje napada na vr$njake, pa Cak i na profesore, koji se potom
distribuira na internetu. Razmjena polugolih i golih videozapisa, fotografija i provokativnih
tekstualnih poruka seksualnog sadrzaja naziva se seksting. Poznato je da se takav sadrzaj
moze koristiti kao ucjena, a kad se objavi, zrtvu se ismijava i ponizava. Ovu tehniku cesto

koriste pedofili (Boha¢,Tomljenovi¢, 2016: 6-7).

Seksualno uznemiravanje joS je jedan oblik zlostavljanja i uglavnom se nalazi u kulturi
videoigara. Istrazivanje koje su proveli Chandrashekhar, Muktha i Anjana (20016: 97), te ga
opisali u svojem c¢lanku Cyberstalking and Cyberbullying: Effects and prevention measures,
pretpostavilo je da se uznemiravanje dogada zbog nacdina na koji su zene prikazane u
videoigrama. Korisnici koriste agresivan i1 pogrdan jezik te diskriminiraju Zenski rod kroz
stereotipicne spolne uloge. Carrick-Davies opisuje najnoviji oblik elektronickog nasilja -
fraping (kombinacija rije¢i Facebook i silovanje). Napada¢ provali u korisnicki racun osobe i
Salje neprikladne poruke, lazno se predstavljaju¢i kao vlasnik Facebook profila (Bohac,
Tomljenovi¢, 2016: 7).

3.7.  Zakon o zaStiti djece na internetu

Prava i slobode djeteta na internetu Stiti Konvencija o pravima djeteta, posebno to naglasava
¢lanak 16. koji navodi: ,,Dijete nece biti podvrgnuto samovoljnom i nezakonitom mijesanju u
njegovu privatnost, obitelj, dom ili dopisivanje, niti nezakonitim napadima na njegovu casti i
ugled”. Stavak 2. ¢lanka 16. isti¢e kako ,,dijete ima pravo na zakonsku zastitu protiv takvog

mijesanja ili napada” (Buljan Flander i sur., 2010: 32).

Jedinstveni identifikacijski broj, IP adresa, klju¢an je u pronalasku pocinitelja elektronickog
nasilja. Naime, svakom racunalu s internet providerom namijenjena je IP adresa putem koje se
moze razotkriti identitet pocinitelja (Buljan Flander i sur., 2010: 32). Buljan Flander i sur.
(2010: 32) objasnjavaju kako: ,,[r]acunalu se nasumi¢no dodjeli nova IP adresa svaki put kad
se spoji na internet. Racunala providera biljeze koja se IP adresa dodijelila kojem racunalu i u
koje vrijeme. Statistike web stranica biljeze IP adrese racunala koja se posjetila tu stranicu.”
Vlasnik (administrator) stranice ima uvid u sva racunala koja su se prijavila na njegovu
stranicu. Ti podaci su strogo povjerljivi te zaStiCeni zakonom, ipak administratori su

obavezani raditi s policijom ako netko podnese prijavu o zlostavljanju putem stranice. Prijavu
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mogu podnijeti protiv klevete, uvrede i sramocéenja, a svi su vezani uz povredu ugleda i ¢asti
(Buljan Flander i sur., 2010: 33).

Prema Hrvatskoj enciklopediji (Enciklopedija.hr, n.p.a) uvreda se definira kao ,,nedopustena
usmena ili pisana izjava, gesta ili bilo kakvo drugo ponasanje kojim se izrazava negativan
vrijednosni sud o nekoj osobi i time vrijeda njezina Cast, ugled ili dostojanstvo”. Ako osoba
uvrijedi nekoga putem televizije, tiska, radija, racunalnog sustava ili mreze pred ve¢im brojem
ljudi bit ¢e kaznjena novfanom kaznom. U tom sluc¢aju uvredom se moze smatrati uvreda
preko bloga (Buljan Flander i sur., 2010: 33). Hrvatska enciklopedija (Enciklopedija.hr, n.p.b)
navodi kako je kleveta ,.kazneno djelo protiv Casti i ugleda koje se sastoji u iznoSenju ili
prenosenju necega neistinitog o drugome S§to moZe naskoditi njegovoj Casti ili ugledu”. Osobi
¢e se naskoditi ako se neistina prenese putem masovnih medija velikom broju ljudi koji ¢e
omalovazavati osobu i1 povrijediti ugled (Buljan Flander 1 sur., 2010: 33). Kazneno djelo
sramocenja je iznoSenje Cinjenicne tvrdnje putem radija, televizije, tiska, raCunalne mreze ili
sustava koja postaje dostupna velikom broju ljudi s namjerom da se nasteti ugled ili Cast
osobe. Ta tvrdnja moze biti vezana uz osobne ili obiteljske prilike koje bi trebale ostati u
privatnoj sferi osobe. Razlika izmedu sramocenja i kleveta je to $to ¢in sramocenja zadire u

obiteljski zivot te tvrdnja mozZe biti istinita (Klinika.pravo.unizg.hr, 2015).

Mjere i1 kazne mogu se izre¢i djeci 1 maloljetnicima. Prema zakonu djeca su osobe mlade od
14 godina te ne mogu biti kazneno odgovorna, tj. tuzena, kaznjena ili gonjena. Pomo¢u mjera
obiteljsko-pravne zastite, nakon S$to policija utvrdi je li dijete izvrSilo kaznenu radnju,
kontaktirat ¢e se Centar za socijalnu skrb koji ¢e provesti sudski proces i, ako je potrebno, dati
mjeru obiteljsko-pravne zastite (Buljan Flander i sur., 2010: 34). Maloljetnici se dijele u dvije
podgrupe. Mladi maloljetnici su osobe koje su navrsile 14, ali su mlade od 16 godina te mogu
biti kazneno odgovorni. Ako su pocinili kaznjivo djelo mogu im se izre¢i odgojne mjere poput
mjere pojacanog nadzora, disciplinske ili zavodske mjere. Odgojne mjere joS ukljucuju:
sudski ukor, pojacanu brigu i nadzor, upucivanje u odgojnu ustanovu, odgojni zavod ili
posebnu odgojnu ustanovu (Buljan Flander i sur., 2010: 34-35). Stariji maloljetnici su osobe
koje su navrSile 16, a mlade su od 18 godina. Uz odgojne mjere moZe im se izre¢i kazna
maloljetni¢kog zatvora (Buljan Flander i sur., 2010: 34). Buljan Flander i sur. objasnjavaju
kako ,postupak prema maloljetniku pokreée se iskljuivo na inicijativu Drzavnog
odvjetniStva, neovisno o vrsti 1 tezini kaznenog djela te propisanoj kazni. To znaci da za

kaznena djela uvrede, klevete, iznoSenja osobnih ili obiteljskih prilika postupak pokrece
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Drzavno odvijetnistvo, a u pretkaznenom postupku informacije i dokaze o kaznjivom djelu

prikuplja policija.” (Buljan Flander i sur., 2010: 34)

Americki zakon o internetskom zlostavljanju privodi ljude zbog koriStenja elektronickih
resursa kako bi nekoga uznemirili ili zaprijetili im. PocCinitelj moze sakriti svoj identitet, a
uznemiravanje moze prerasti iz virtualnog u fizicki napad, poput ubojstva ili samoubojstva.
Postoji nekoliko izazova internetskog zlostavljanja s kojima se policijski sluzbenici
suocavaju. Ako se identitet poCinitelja ne mozZe otkriti, policija mozda nece pruZiti zaStitu
zrtvi. Pretpostavljaju da se pocinitelj 1 Zrtva nikada nece sresti u stvarnom svijetu, stoga
minimaliziraju izvjeStaje (Chandrashekhar, Muktha, Anjana, 2016: 100). Pocinitelj ponekad
moze otkriti gdje zrtva Zivi, njezin identitet i rutinu, dok Zrtva ne moZe otkriti tko je pocCinitelj
(Chandrashekhar, Muktha, Anjana, 2016: 100).

3.8. Sprjecavanje elektroni¢kog nasilja

Prema Buljan Flander i sur. (2010: 20), kako bi se sprijecilo elektroni¢ko nasilje, djeca ne bi
smjela dijeliti svoje lozinke, objavljivati osobne podatke ili razgovarati sa strancima, ve¢ bi,
umjesto toga, trebali razgovarati s roditeljima. Naravno, roditelji bi trebali graditi odnose s
djecom na temelju povjerenja, staviti na prvo mjesto izvannastavne aktivnosti prije koristenja
interneta, omoguciti im koriStenje mobitela (ali ne pametnog telefona), poduciti ih
posljedicama koje elektronicko nasilje moze imati na druge, omoguciti pristup samo sigurnim
stranicama, itd (Buljan Flander i sur., 2010: 28). Nazalost, roditelji nisu svjesni opasnosti koje
vrebaju na internetu. Mnogi nisu upoznati s danasnjom tehnologijom te ih je strah postaviti
pravila o koriStenju interneta boje¢i se da ¢e tako naruSiti privatnost djeteta ili nemaju
vremena za razgovor, ne znajuéi da time rade viSe Stete nego koristi (Buljan Flander i sur.,
2010: 24). Oni podrzavaju svoju djecu i zele da se osjecaju sigurno, ali obi¢no im nedostaje
medijska pismenost (Rubesa, 2014). Uvodenje restriktivnih mjera, poput koristenja raunala
pod njihovim nadzorom, pokazalo se neucinkovitim zbog pametnih telefona koji imaju
pristup internetu (RubeSa, 2014: 151). Moguce je ugraditi raCunalni program koji filtrira 1
blokira neprimjerene poruke, ipak kroz njega se uvijek moze neka poruka provuéi tako da to
nije dugotrajno rjesenje (Buljan Flander i sur., 2010: 25). Roditelji trebaju naglasiti djetetu da
¢uva svoj identitet, da izbjegava dati svoj broj mobitela nepoznatim osobama, da ne odgovara

na pozive ¢iji je broj nepoznat te da ne odgovara na neprimjerene poruke zbog kojih se osjeca

13



neugodno. Dijete treba razlikovati $alu od uvrede te prije objavljivanja ili slanja razmisliti

hoce li Sala nekoga uvrijediti (Buljan Flander i sur., 2010: 17).

Obrazovne ustanove trebale bi imati jasne propise o elektroniCkom nasilju. Koriste¢i nesto §to
se naziva “trening empatije”, ucitelj moze prepoznati simptome elektronickog nasilja i
pomo¢i zrtvi da adekvatno rijesi problem. Da bi ucenici bili bolje upoznati s pojmom
elektroniCkog nasilja, odrzavali bi prezentacije o toj temi na Skolskim sastancima, u kojima bi
sudjelovali i djeca i roditelji, a Skolski kurikulum bi se promijenio (Cassidy, Brown, Jackson,
2012: 521-522). Odrzavanjem edukacija o sigurnom i odgovornom koriStenju interneta
stvorio bi se odnos povjerenja i razumijevanja izmedu roditelja 1 djece te odgovorno stajaliste

prema koriStenju interneta (Buljan Flander i sur., 2010: 25).

Kljucno je razviti u najmladoj dobi medijsku pismenost kako bi se djeca sama mogla zastititi
te razlikovati tko je prijatelj, a tko neprijatelj u digitalnom svijetu. Prema KoSir, Ranfl i
Zgrablji¢ (1999: 29) postoje dvije razine medijske pismenosti. Prva je refleksivna pismenost
kroz koju osoba razmislja o medijskim oblicima 1 sadrZajima te kriticki promatra na proizvode
i usluge koje joj mediji, tj. vlasnik nudi. Druga je produktivna pismenost u kojoj osoba sama
stvara medijski sadrzaj. Primjerice stvaranje vlastitih internetskih stranica ili objava na
drustvenim mrezama. Obje pismenosti su potrebne kako bi djeca postala svjesna svojeg
»digitalnog traga®“ na drusStvenim mrezama. Tako postaju ,kriticki gradani, svjesni svojih
prava i duZnosti, svoje ljudske i gradanske slobode“ (Kosir, Ranfl, Zgrablji¢, 1999: 29).
Profesorica Buljan Flander i sur. zakljucuju:

»Vazno je kod djece razviti osobnu odgovornost za ispravno i pogresno (dobro i loSe), i promijeniti

uvjerenje kako je neko ponaSanje ‘ispravno i pogre$no’ samo kad se moze otkriti ili kazniti. Disciplina

koja se temelji samo na otkrivanju i kaznjavanju nece biti ucinkovita bez primjerene edukacije i

senzibilizacije o tome koje sve posljedice po zrtvu moze imati cyberbullying. (Buljan Flander i sur.,
2010: 25)

Ako dijete postane Zrtva elektroni¢kog nasilja, treba smanjiti upotrebu medija dok se nasilje
dogada, zamoliti za pomo¢ roditelje, nastavnike ili organizacije za sprjecavanje nasilja.
Roditelji bi trebali razgovarati s djetetom i pruziti im podrsku. Teske slucajeve poput djecje
pornografije trebali bi prijaviti policiji, uciteljima, prijateljima i psihologu. Obrazovne
institucije trebale bi procijeniti teZinu slucaja 1 prilagoditi se njemu, izdati odredene
pedagoske mjere napadacima (ako je napadac ucenik), obavijestiti roditelje ako oni nisu
Upoznati sa situacijom i pruziti zrtvi pomo¢ (Buljan Flander i sur., 2010: 24-26). Ministarstvo

pravosuda savjetuje Zrtvama da poduzmu nekoliko koraka kako bi zaustavili elektroni¢ko
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nasilje. Na pocetku bi trebali re¢i pocinitelju da ih vise ne kontaktira. Nakon toga trebali bi
spremiti sve originalne razgovore i prijete¢i sadrzaj, u virtualnom i u fizickom obliku. Ako
pocinitelj nastavi kontaktirati zrtvu trebalo bi kontaktirati Internet service provider (ISP) jer
internetske usluge zabranjuju zlonamjerno koristenje njihovih usluga te na taj na¢in racun
podinitelja moZe biti ugaen. Zrtva treba napraviti popis kontakata s brojevima sluzbenika i
davatelja internetskih usluga (ISP-a). Ako imaju fizicke dokaze, trebali bi ih priloziti kad
kontaktiraju policiju jer se prema potrebi mogu koristiti u daljnjoj istrazi. Ako se zrtva boji,

moze potraziti pomo¢ putem drugih izvora (Chandrashekhar, Muktha, Anjana, 2016: 97).

Kljuéno za zastitu djece od elektroni¢kog nasilja je razumijevanje kako ono funkcionira, koji

su znakovi toga i kako postupiti ako se osoba nade u takvoj situaciji. Zbog toga ¢e se rad

Hrvatskoj i nedavni skandal u koji su upleteni autori YouTubea.

15



4. Primjeri elektronickog nasilja

4.1. Megan Meier

Jedan od najranijih globalnih slu¢ajeva zlostavljanja na internetu dogodio se na MySpaceu
2007. godine, kada je trinaestogodiSnja americka djevojCica Megan Meier pocinila
samoubojstvo nakon §to ju je ,,16-godisnji djecak, Josh Evans® maltretirao. Megan je primila
njegovu poruku 1 poceli su razgovarati. Imala je nekoliko mentalnih problema koji su se
poboljsali nakon §to je zapocela razgovor s Joshom. Smatrala ga je privlatnim 1 Zeljela je
znati viSe o njemu, ali on je tvrdio da ima kuénu nastavu 1 da nema telefonski broj. Jednog
dana poruke su se promijenile, Josh je postao agresivan i rekao: ,,Ne znam zelim li viSe biti
prijatelj s tobom jer sam ¢uo da nisi bas draga prema svojim prijateljima“. Poslano joj je vise
sli¢nih poruka, a Meganine privatne poruke s njime objavljene su na mrezi. Majka ju je
upozorila da izbriSe svoj racun, ali ona to nije ucinila. Pocele su se svadati, Megan je otiSla u
sobu i objesila se. Ispostavilo se da je Josheov profil lazan, a njime je upravljala njihova
susjeda Lori Drew, majka Sarah Drew, bivSse Meganina prijateljica. Lorina namjera bila je
saznati informacije o Megan i kasnije ju poniziti budu¢i da je, navodno, Megan Sirila glasine o
Lorinoj kéeri (Berry, 2016: 62—63). Savezna porota proglasila je Lori Drew krivom za
»zavjeru 1 neovlasteno koriStenje racunala®, medutim, nije bila proglaSena krivom po svim
ostalim toCkama. Ovaj incident doveo je drzavu Missouri do usvajanja zakona protiv

uznemiravanja koji se odnosi na djela elektronickog nasilja (Upi.com, 2008).

4.2.  Amanda Michelle Todd

Najpoznatiji slu¢aj zlostavljanja koji se dogodio u posljednjem desetlje¢u ukljucivao je 15-
godisnju kanadsku ucenicu Amandu Michelle Todd. Prije nego §to je po€inila samoubojstvo,
objesivsi se 2012. godine, na YouTubeu je objavila videozapis u kojem je koristila kartice
kako bi objasnila svoju pri¢u o elektronickom nasilju. Ucjenjivala ju je anonimna osoba s
fotografijama njezinih grudi koje je pokazala na web kameri, ismijavali su je na raznim
drustvenim mreZama 1 bila je fizicki maltretirana. Zbog ucjene i nasilja se samoozljedivala,
popila izbjeljivac¢ te pocela konzumirati droge i alkohol. Patila je od depresije i1 tjeskobe.
Videozapis je nakon njene smrti postao viralan, §to je rezultiralo medunarodnom paZznjom

medija (Associated Press, 2012). Parlamentarni zastupnik Dany Morin iz Nove demokratske
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stranke podnio je plan u Kanadskom domu parlamenta zbog Amandine smrti. U prijedlogu se
nalaze proucavanje perimetra zlostavljanja u zemlji i ve¢a podrska te financiranje organizacija
za borbu protiv nasilja. Namjera je bila da se pripremi i nacionalna strategija za sprjeCavanje
zlostavljanja opcenito (Postmedia News, 2012). U studenom 2013. godine, ministar
pravosuda Peter MacKay iz Konzervativne stranke uveo je akt anti-elektronickog nasilja i
osvetnicke pornografije (nezakonita distribucija privatnih slika bez odobrenja osobe) pod
nazivom Bill C-13. Njegov glavni cilj je zastita maloljetnika. Prijedlog zakona je stupio 9.
ozujka 2015. na snagu (Puzic, 2015).

4.3. Slucaj ,,Vinkovacke kurve*

Jedan od najpoznatijih slucajeva elektronickog nasilja u Hrvatskoj je onaj iz 2013. godine
kada je na Facebooku kreirana stranica ,,Vinkovacke kurve“ na kojoj su bile objavljivane
fotografije oskudno odjevenih maloljetnica. Sve je zapocelo Facebook stranicama ,,Kurve
Zupanjske® i ,,Najveée kurve u Zupanji“ na kojima su bile takoder objavljivane fotografije
tinejdZerica. Autori objava 1 posjetitelji su im se izrugivali, vrijedali 1 pisali vulgarne
komentare. U opisu prve stranice pisalo je ,,Da kurve svijetle, Zupanja bi bila Las Vegas”. Uz
fotografije maloljetnica pisalo je njihovo ime te mjesto njihovog stanovanja. Druga stranica je
naznacila da skupa ,,povecaju popularnost ve¢ poznatim kurvama i kurvicama koje same ocito
ne mogu dosegnuti nivo popularnosti koji Zele*. Kreator stranice nazvao je profil
,humanitarnom akcijom* u kojoj bi se anonimno prikupljale fotografije i ostale informacije
(Lesi¢ Omerovi¢, 2013a). Nakon §to je vijest o stranicama objavljena u Clancima, policijski
sluzbenici i sluzbenici za maloljetnicku delinkvenciju poceli su provoditi istragu. Tadasnji
glasnogovornik Policijske uprave Vukovarsko-srijemske Domagoj Dzigumovi¢ rekao je kako
¢e izvijestiti Drzavno odvjetniStvo, poduzeti sve mjere kako bi se ustvrdilo tko stoji iza
Facebook stranica te kontaktirati administratore stranica i traziti brisanje profila (LeSi¢
Omerovi¢, 2013b). Za Glas Slavonije djevojka ¢ija je fotografija objavljena u grupi, koja je
htjela ostati anonimna, izjavila je:

,,Posljednjih dana prozivljavam pravu no¢nu moru koju ne bih pozeljela ni najgorem neprijatelju. Ovo je

uzasno, no¢ima ne spavam jer me netko iz samo njemu znanih, o€ito nastranih razloga pribio na stup

srama, izivljava se nad nama na najgori moguci nacin. Molili smo tu anonimnu osobu koja je otvorila

Facebook stranicu da ukloni nase fotografije, ali ne vrijedi. Grozno mi je i ne znam dokle ¢u mo¢i izdrzati
ovaj pritisak (...).” (Le$i¢ Omerovi¢, 2013b)
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Stranica ,,Kurve Zupanjske® je ugaSena, dok ,Najveée kurve u Zupanji“ i dalje postoji na

Facebooku, ali ne prima nove ¢lanove te je zakljucana (Petrovic, 2013).

Nakon ovog skandala uslijedilo je kreiranje stranice ,,Vinkovacke kurve“ kojoj je u opisu
stajalo ,,Da kurve svijetle, Vinkovci bi bili Las Vegas®. Nakon §to se objave fotografije golih,
oskudno odjevenih ili potpuno obucenih djevojaka, objava skuplja tzv. lajkove te vulgarne i
pogrdne komentare posjetitelja. Djevojka, ¢ija je fotografija i ime objavljeno na stranici,
izjavila je kako pije tablete za smirenje i ima Ceste suicidalne misli zbog komentara koji joj
ljudi nabacuju: ,,UZasan je osje¢aj kada upiru prstom u tebe i smiju ti se u lice, dobacuju
prostacke komentare 1 traze broj mobitela za 'narudzbe'. Povukla sam se u sebe, osje¢am se
tako prljavo 1 najradije bih da me nema.*“ Nakon zaprimljenih dojava vezanih uz novonastalu
stranicu policija je pocela provoditi policijsko istraZivanje te su moguce oSteCene osobe

upucene s kaznenim djelima protiv ugleda i ¢asti (LeSi¢ Omerovi¢, 2013c¢).

Administrator stranice, pod pseudonimom Mr. Nobody, na odredeni ju je period ugasio.
Stranica se ponovno aktivirala pod novim nazivom ,,Vinkovacke drolje II.“ Napisao je kako
¢e uz fotografije djevojaka biti i poveznice na njihove profile te potencijalna cijena seksualnih
usluga koje djevojke naplacuju. Ako bi se protiv administratora zeljela podici tuzba, obitelji i
oSte¢ene osobe moraju podi¢i privatnu tuzbu jer Kazneni zakon ovaj ¢in klasificira kao djelo
protiv ugleda 1 Casti te progon prema sluzbenoj duznosti nije dozvoljen. Ipak, kako se radi o
maloljetnim osobama, privatna tuzba vise nije potrebna jer za povredu njihovih prava nalazu
se drugacija pravila (Novak, 2013). Nazalost, Facebook administrator koji je odgovoran za
Hrvatsku odbio je ukloniti grupu. Tvrdio je kako grupa ne krsi smjernice drustvene mreze jer
objavljuje fotografije s javnih profila, koje su dostupne svima i nisu promiskuitetnog sadrzaja.
Uvredljivi komentari koji su ostavljali posjetitelji i administrator nisu odmah bili prepoznati
kao nasilni zbog jezi¢ne barijere. Nakon velikog broja prijava stranice, Facebook je napokon

reagirao i ugasio stranicu (Novak, 2013).

Sliéni primjeri stranica su, izmedu ostalih, ,,Najbolji MILF-ovi Slavonskog broda“ i ,,Najbolje
picke iz Rijeke* na kojima su se objavljivale privatne i provokativne fotografije Zena bez

njihova dopustenja (Arslani, 2013).
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4.4.  Alen Zabo (,,Vanimy*)

Godine 2018. pojavio se novi bosanski kreator Alen Zabo, pod pseudonimom ,, Vanimy .
Njegov kanal se sastojao od vulgarnih i uvredljivih videozapisa u kojima najcesce vrijeda i
omalovazava druge ljude, a uvrede su vezane uz LGBT zajednicu. Rije¢ peder, feget i gej
koristio je kao uvredu jer je znao da nisu prihvaceni na prostorima Hrvatske, Bosne i
Hercegovine, Srbije i slinih zemalja te da ¢e tako privué¢i publiku. U njegovom prvom
videozapisu opisuje kako ¢e se baviti gaymplejima (spoj rijeci gay i gameplay). Koncept se
sastojao od igranja videoigara i komentiranja homoseksualaca. Renato Samardzi¢ navodi kao
je ovaj nacin nov do neke mjere: ,,Ono §to je novo jest targetiranje LGBT zajednice na nacin
da se 'skine' tudi video uradak, integrira ga se u video igranja igrica te se ismijava
protagonista tog videa. (...) Radi se o eksplicitnom Sirenju mrznje, degradaciji 1 difamiranju
osoba koje se pocelo Siriti na koliko-toliko gay-friendly YouTubeu.” (Samardzi¢, 2018)
Primjer takvog sadrzaja je serijal koji je Alen pokrenuo pod nazivom ,Ocjenjivanje
balkanskih fegeti¢a' u kojem s prijateljem omalovazava fizi¢ki izgled osobe, s time da osoba
nije nuzno dio LGBT zajednice, ali se ne ponasSa u skladu s ,,balkanskim maco stereotipom®.
Imao je i serijal ,,Najvete lezbaCe na YouTube sceni“ u kojem je komentirao dvojicu
maloljetnih djecaka sa sljede¢im komentarima: ,,Kako mogu biti pederci¢i kad ja vidim ovdje
dvije curice?*, “Tko je ova mala lezbaca 1 koliko je ¢vrst njen piéic’z?“, »E pa sigurno nisu
mama i tata, vjerovatno su tata i tata“, ,Ja bi ovu lezbacu stavio u vre¢u za smece, zaletio bi
se 1odma o zid... Koga boli k**** ovo je internet, gdje mozes sve i svasta raditi (...).* Svaka
osoba koja bude predmet ismijavanja, po njegovom misljenju, dobiva na popularnosti i to
njegovom zaslugom. Ipak, kanal mu je bio obrisan nakon §to je primio nekoliko upozorenja
za krienje autorskih prava, ali ne i za govor mrznje (Samardzi¢, 2018). Alen Zabo smatrao je
svoje videozapise zabavnog karaktera koji ne poti€u grupnu mrznju i nasilje. Medutim,
publika (djeca i tinejdzeri) shvacaju njegovo miSljenje ozbiljnim te odlaze na profile
spomenutih osoba u videozapisima te ih provociraju i ponizavaju. Oni nisu svjesni svojeg
uc¢inka na druge osobe zbog nepostojece licem-u-lice interakcije te anonimnosti koju pruzaju
platforme (Lopez, Lopez, 2017: 81).

! Izvedenica iz engleskog jezika faggot (hrv. peder) koja na pogrdan nagin oznacava homoseksualca.
? Pogrdan naziv za vaginu.
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5. Zakljucak

Kako bismo razumjeli pojavu elektronickog nasilja, rad je ukratko sazeo povijest interneta i
stvaranje drustvenih mreza. Sve je pocelo jednostavnom mislju o galaktickoj mrezi ¢iji je
koncept tek kasnije zazivio. Stvaranjem World Wide Weba poceli su se razvijati globalna
komunikacija i interakcija. Pionir drustvenih mreza bio je BBS krajem 70-ih, dok je prva
drustvena mreza (prema dana$njim standardima) bila Sixdegrees. U 2002. godini, Friendster
je bila prva drustvena platforma koja je dosegnula milijun korisnika i popularizirala drustvene
mreze. Godine 2003. stvoren je MySpace. Dijeljenje sadrzaja, komentiranje i razgovor u
virtualnim chat sobama stvorilo je okruzenje u kojem bi veliki broj ljudi mogao anonimno
dijeliti svoje misljenje. Internet je nekim korisnicima bio sigurno mjesto, a za druge ne toliko.

Kad se ljudima omoguc¢i sloboda izraZzavanja, neki ¢e tu mo¢ zloupotrijebiti.

Vecina slucajeva dovodi do elektronickog nasilja, agresivnog ¢ina koji pomocu elektronickih
uredaja, s vremenom, nastetiti osobi. Mnogo je razloga zbog kojih je netko napadac ili Zrtva.
Oboje, napadaci i zrtve, mogu patiti od anksioznosti, depresije i problema u ponasanju. Vazno
je prepoznati znakove elektroni¢kog nasilja ako se dijete maltretira i ponuditi mu pomoc¢.
Obrazovne ustanove i roditelji trebali bi podrzati, zastititi i utjeSiti dijete. Vidljivo je Sto se
moze dogoditi ako roditelji i $kolsko osoblje ne reagiraju. Megan Meier i Amanda Todd
pocinile su samoubojstvo jer nisu vidjele drugi nacin da pobjegnu od svojih zlostavljaca. Alen
Zabo nije bio kaZnjen zbog stvaranja uvredljivog sadrzaja na YouTubeu, dok su internetske
grupe mrznje, poput ,,Vinkovackih kurvi‘“ omalovazavale mlade djevojke. Ipak, postoji nada
za novim zakonima o suzbijanju elektronickog nasilja koji se poCinju provoditi. Nazalost,

vlade reagiraju tek kad je Steta ve¢ ucinjena.

Djecu bi trebalo obrazovati kako se zaStititi putem interneta. Roditelji bi trebali stvoriti
snaznu povezanost sa svojom djecom i nauciti ih opasnostima na internetu. Obrazovne
ustanove trebale bi savjetovati 1 nuditi pomo¢ roditeljima i djeci. Ako svi rade zajedno, djeca

mogu razviti odgovarajuce internetsko ponasanje.
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