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Sazetak

U ovom radu ce se obraditi fenomeni radikalizacije putem Interneta, njene posljedice —
terorizma na tlu zapadne Europe, te drustvenih mreza i njihovih znacajki koje omogucavaju
prethodna dva procesa. Rad pretpostavlja ove fenomene kao neodvojive, odnosno povezane
uzrocno-posljedicnim vezama obradenima unutar rada. Rad se nakon postavljanja teorijskog
okvira i definiranja temeljnih pojmova fokusira na dostupna znanstvena istrazivanja o ovim
fenomenima, te ih povezuje sa socioloskom paradigmom simbolickog interakcionizma. Rad
uzima u obzir i ulogu drustvenih mreza u samom procesu radikalizacije te ispituje njihove akcije
i samu odgovornost u procesu koji mozZe zavrsiti teroristickim cinom. Na kraju rada se
rezimiraju zakljucci do kojih se uz pomo¢ dostupne literature doslo, te se daje prijedlog za

daljnje istrazivanje ovih fenomena.

Kljucne rije¢i: online, radikalizacija, terorizam, drustvene mreze, zapadna Europa, ISIL,

simbolicki interakcionizam
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1. Uvod

Cilj ovog rada je na teorijskoj razini povezati fenomen drustvenih medija i u€inka radikalizacije
koje obnaSaju teroristicke organizacije s ciljem vrbovanja novih ¢lanova, poglavito na podrucju
zapadne Europe. Rad ¢e se najvise fokusirati na europske zemlje u kojima je pocinjeno najvise
teroristi¢kih inova (u koje se ubrajaju Ujedinjeno Kraljevstvo, Francuska i Spanjolska) (Nesser
et al., 2016:4). Ova tema je izabrana za obradu zbog znacaja koji fenomen drustvenih mreza
ima za svakodnevicu danasnjeg ljudskog drustva, te kako bi ju povezali s fenomenom terorizma
—neceg nesvakidaSnjeg i1 zastrasujuceg vecini populacije, kojoj terorizam nije ni na kraj pameti
dok se koristi drustvenim mrezama. Kroz ovaj rad ¢e se predstaviti slu¢aj da su ova dva, na prvi
pogled nepovezana fenomena, u dvadeset i prvom stoljecu zapravo neodvojiva. Kako ¢e se
pokazati u nadolaze¢im poglavljima ovog rada, teroristi¢ke organizacije se sluze modernim
alatima poput drustvenih mreza kako bi izolirale, radikalizirale te potakle na akciju podobne
i/ili podlozne pojedince koji su spremni u ime visih ideala poduzeti drasti¢ne mjere.

Kako bi se ucinci i posljedice ovog fenomena mogli adekvatno obraditi i razumjeti, potrebno je
definirati osnovne pojmove koristene u ovom radu, poglavito terorizma i radikalizacije. Nakon
definiranja temeljnih pojmova u uvodnom poglavlju, rad ¢e se fokusirati na postavljanje
teorijskog okvira te obraditi konkretne slucajeve radikalizacije i njihove uzro¢no-posljedi¢ne
veze. Iz dostupne literature ¢e se izvuci zakljucei o nacinima za rje$avanje problema terorizma
i online radikalizacije u zapadnoj Europi. Zaklju¢no, ovaj rad ¢e pokusati povezati obradene
pojmove s teorijskom paradigmom simbolickog interakcionizma, te zakljuciti je li povezanost
ova dva fenomena adekvatno istrazena u znanstvenoj zajednici, te dati prijedlog za daljnje

istrazivanje.



2. Pojmovi radikalizacije i terorizma

Terorizam nije datost u stvarnom svijetu, ve¢ interpretacija zbivanja od strane medijskih i
drzavnih aparata, Cije interpretacije dogadaja nisu objektivna istina ve¢ svjestan trud da se
manipulira percepcijom u korist promoviranja odredenih stavova (Turk, 2004). Sama
interpretacija je li neSto terorizam ovisi o perspektivi promatraca, te se definiranje pojma
terorizma moze pretvoriti u moralno pitanje, u kojem je ,,...onaj tko je za nekog terorist,...
drugome...borac za slobodu* (Jenkins, 1982:12).

Americki sociolog Jack P. Gibbs (1989:329) tvrdi da oznaCavanje nekog fenomena terorizmom
dovodi do osudivanja aktera, te to samo po sebi otkriva ideoloSku i/ili politicku pristranost.
Jenkins (1982) ipak nudi argumentacijski okvir uz koji se terorizam moze definirati: teroristi
ne prepoznaju neutralni teritorij, ne razlikuju civile od vojnog osoblja te otimaju, muce i ubijaju
civile. Sami ¢inovi terorizma se dogadaju u razdoblju mira, a da se dogadaju u razdoblju rata
skoro uvijek bi kriili ratne zakone. Cinovi terorizma uvijek ukljuuju nasilje, koje je motivirano
politickim uvjerenjima aktera, te se obnasaju na nacin da ostvare najve¢i moguéi publicitet.
Jenkinsova karakterizacija terorizma je korisna $iroj populaciji koja pojam terorizma uglavnom
pripisuje islamskim ekstremistima koji vr$e teroristi¢ke ¢inove, $to ne mora uvijek biti sluca;.

Autorica Purdica Radakovi¢ Gro$ u ¢lanku Uzroci radikalizacije terorista (2018) povezuje
zajedniCke Cimbenike definicija radikalizacije razliCitih autora, te im nalazi zajednicke
elemente: Radikalizacija je fenomen koji se, ovisno o autoru, karakterizira kao individualni,
psiholoski ili drustveni proces tijekom kojega pojedinac poprima radikalnija i ekstremisticka
uvjerenja 1 ideologije. 1z ovoga, Radakovi¢ Gro§ (2018:330) izvodi zaklju¢ak kako je
»--.posljedica radikalizacije promjena na spoznajnom (kognitivnom) podrucju u smjeru
usvajanja ekstremnih uvjerenja/svjetonazora/ideologija“. Autorica na dobar nain rezimira
proces radikalizacije, i kao Sto ¢e se pokuSati dokazati u nadolaze¢im poglavljima, proces
radikalizacije mozemo povezati s izmjenom znacenja i simbola okoline pojedinca, $to je jedan

od glavnih postulata socioloske $kole simbolickog interakcionizma.



2.1 Faze radikalizacije

Radakovi¢ Gros (2018:331) po Precht (2007:34) na primjeru islamskih terorista na podrucju
Europe navodi kako se proces radikalizacije moze podijeliti na Cetiri faze, koje se sastoje od

a) predradikalizacije,

b) konverzije i identifikacije,

c) uvjeravanja i indoktrinacije te

d) akcije.

Pozadinski procesi koji se dogadaju u ove cCetiri faze radikalizacije mogu se dijeliti na tri
skupine — pozadinski faktori, faktori ,,okidaci®, te faktori ,,prilike”. Pozadinski faktori su
najprisutniji u prvoj fazi, odnosno fazi predradikalizacije a neki od njih su kriza muslimanskog
identiteta, iskustvo diskriminacije 1 alienizacije te percipirane nepravde te ,,...relativni
nedostatak javne debate o islamskom terorizmu na Zapadu unutar muslimanske zajednice*
(Radakovi¢ Gros, 2018:334).

Faza konverzije se sastoji od pojacanja religijskog identiteta pojedinca te radikalnijeg shvacanja
islamske religije. Ovo moZze biti utjecaj drustvenog kruga ili grupe na pojedinca, promjena
okoline ili koriStenje druStvenih mreza za istrazivanje o islamskoj religiji, Sto moze dovesti do
radikalnijih sadrzaja u ¢emu potpomazu algoritmi drustvenih mreza (Nyst, 2019: 119). Faza
identifikacije se moze opisati kao porast poistovjeCivanja s ekstremistiCkim stajaliStima 1
razmiS§ljanjima (Radakovi¢ Gros§, 2018). U ovim fazama su prisutni i faktori ,,okidaci®, koji se
mogu sastojati od glorifikacije dzihada ili karizmati¢nog pojedinca koji moze svojim
gravitasom privuéi podobne pojedince. U trecoj fazi ili fazi uvjeravanja, aktera se odvaja od
prethodnog Zivota, dodjeljuje mu se uloga unutar grupe te ga se priprema za akciju, odnosno
teroristicki ¢in. U ovoj fazi su prisutni takozvani katalizatori, od kojih autor navodi
prekomorska putovanja (¢esto pod izlikom vjerskog hodocas¢a), stvaranje grupnih odnosa ili
veza, te sudjelovanje u lokalnom kampu za obuku. Akteri u ovoj fazi imaju i mjesta susreta,
koja spadaju pod prethodno navedene faktore ,,prilike®. To su uglavnom mjesta nepristupacna
za detektiranje, poput privatnih domova, sela ili automobila (Radakovi¢ Gros§ 2018:334).
Posljednja faza radikalizacije, faza akcije, se sastoji od pripreme, planiranja i pocinjenja
teroristickog ¢ina. Neki od faktora, poput mjesta susreta, ostaju isti kao u prethodnim fazama,
dok su neki od klju¢nih komponenata ove faze odabir meta, nadzor i proizvodnja eksplozivnih

naprava ili drugog oruzja koje e se iskoristiti za teroristicki ¢in (Radakovi¢ Gros, 2018).



Iz navedenog se moze zakljuciti da je radikalizacija sistematiziran proces, a istrazivanja
pokazuju da su joj najpodlozniji muskarci u tridesetim godinama Zivota, koji dijele osobne,
drustvene i povijesne faktore (Radakovi¢ Gro$, 2018). Ova Cinjenica se moze povezati s
porastom individualnosti u danasnjem svijetu, gdje pojedinci nisu pripadni mnostvu druStvenih

grupa, te ih je iz tog razloga lakse izolirati kako bi radikalizacija bila uspjesna.

2.2 Pojava radikalizacije na druStvenim mreZzama

Fenomen tzv. cyber-terorizma nije novost — nakon teroristi¢kog napada na World Trade Center
i velike antiteroristicke kampanje koja je uslijedila, mnostvo teroristi¢kih organizacija i skupina
potrazile su alternativu na Internetu. Zbog ugnjetavanja, kontroliranja i prac¢enja takvih stranica
od strane antiteroristi¢kih organizacija, teroristi, to jest clanovi takvih stranica poceli su koristiti
prvenstveno drustvene mreze za Sirenje propagandnih poruka i sadrzaja (Weimann, 2015). Na
ovo ukazuje Cinjenica da se ,,...devedeset posto teroristickih aktivnosti na Internetu odvija
putem drustvenih mreza* (Weimann, 2015:181). U ovome potpomazu i karakteristike online
druStvenih medija. Za razliku od klasi¢nih masovnih medija, znacajke poput interaktivnosti,
dosega, frekvencije te dvosmjernog i interaktivnog komunikacijskog modela omogucuju
stvaranje manjih, zatvorenijih skupina korisnika koji mogu mijenjati svoju ulogu — istovremeno
biti ¢lan publike 1 komunikator. Ovaj model komunikacije upotpunjen s Cinjenicom da su
drustvene mreze lako dostupne i sve vise popularne medu svjetskom populacijom (a pogotovo
mladim naraStajima) nam daje obrazloZenje prethodno navedenog citata (Weimann, 2015).
Osim toga, ove Cinjenice nam ukazuju na prirodu Interneta kao medija. Zbog visoke stope
regulacije, propagandni materijal teroristiCkih organizacija se ne bi mogao Siriti putem

konvencionalnih masovnih medija poput novina ili televizije.

2.3 Znacajke radikalizacije na druStvenim mrezama

Teroristicke organizacije poput ISIL-a (Islamska Drzava Iraka i Levanta) koriste drustvene
mreze za diseminaciju propagandnih sadrzaja na engleskom jeziku, s ciljem poticanja
individualnih teroristickih ¢inova na podrucju zapadne Europe (West, 2016:10). Drustveni

mediji teroristickim organizacijama omogucuju i uporabu metoda poput narrowcastinga —
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targetiranja korisnika pogodnih za radikalizaciju uporabom korisni¢kih znacajki poput spola,
dobi, stranica koje prate i slicno (Weimann, 2015:182).

Izneseni podaci ukazuju ne samo na modernizaciju metoda koje ¢lanovi teroristickih skupina
upotrebljavaju ve¢ i na globalizaciju koja se odvija kao sveprisutan pozadinski proces — i
»teroristi zemalja treceg svijeta® sposobno upotrebljavaju drustvene mreze kako bi prosirili
svoju poruku i online status. Ovome svjedoci i autor Levi J. West u svom ¢lanku ,,#jihad:
Understanding Social Media as a Weapon* (2016:15), koji tvrdi da ,,...danasnja uporaba
drustvenih medija od strane dzihadista nije rezultat organskog i pojavnog procesa, veé
promisljeno i1 kalkulirano usvajanje platforme idealne za strategizaciju 1 organizaciju koja je
svojstvena mnogim suvremenim dzihadistima®“. Autor ovo povezuje sa svojevrsnom
snalazljivos¢u modernih terorista, u ovom slucaju pripadnika ISIL-a, koji diseminacijom
propagandnih  sadrzaja putem druStvenih medija mogu nadomjestiti nedostatak
konvencionalnih sredstava za emitiranje i limitirane resurse koje im inace ogranicavaju
djelovanje (Levi, 2016). Ovu c¢injenicu nam potvrduju i sami pripadnici teroristickih
organizacija, koji su drustvenu mrezu Facebook opisali kao ,,...odliénu ideju, bolju od
foruma...Umjesto ¢ekanja ljudi da dodu k nama da ih informiramo, mozemo pristupiti njima 1
nauciti ih...ako imamo grupu od pet tisuc¢a ljudi, pritiskom gumba im moZemo poslati
standardiziranu poruku...Ova objava je sjeme i pocetak nasih napora da optimiziramo uporabu

Facebooka* (Weimann, 2015:182).

3. Signali radikalizacije na druStvenim mreZama

Autori Matthew Rowe 1 Hassan Saif u svom ¢lanku Mining Pro-ISIS Radicalisation Signals
from Social Media Users (2016:329) dovode u svezu proces online radikalizacije i nacin
uporabe druStvenih mreza, odnosno komunikacije korisnika na druStvenim mreZama.
Teroristicka organizacija u pitanju je ISIL, a istrazivana publika su korisnici dru$tvene mreze
Twitter. Kroz rad se definiraju vremenski periodi u kojima korisnici prisvajaju tzv. ,,Pro-ISIS“
ponasanje i stavove te se karakteriziraju divergentna ponaSanja — leksicka i socijalna. Cilj
istrazivanja je mjerenje utjecaja ISIL-a na pojedinca s obzirom na njegovo prisvajanje
odredenih termina (Rowe 1 Saif, 2016:329).



Rowe 1 Saif (2016) postavljaju tri istrazivacka pitanja:

1. Kako vidimo da je korisnik prihvatio ,,pro-ISIL* stav?
2. Sto se desava korisnicima prije demonstriranja radikaliziranog ponaSanja a §to
nakon?

3. Sto utjete na korisnike da prihvate ,,pro-ISIL* terminologiju i jezik?

Autori smatraju da su odgovori na ta tri pitanja korisni za uspostavu kontra-narativa. Njihovo
se istrazivanje temelji na data-mining pristupu — na temelju Twitter objava oni mogu koli¢inski
izmjeriti signale radikalizacije, koje prepoznaju u objavama ,,pro-ISIL* termina i sadrzaja, §to
smatraju fazom aktivacije radikaliziranog ponasanja te na temelju toga prate ponasanje
korisnika prije, za vrijeme i nakon radikalizacije. Rowe i Saif zakljuCuju da korisnici
terminologiju preuzimaju od drugih korisnika, s kojima se poima visoka razina homofilije —
tendencije za formiranjem snazne socijalne veze s ljudima s kojima pojedinac dijeli definirajuce
karakteristike, poput spola, dobi, etnicke pripadnosti, socio-ekonomskog statusa, osobnih
vjerovanja itd. Znanstvenici ovo povezuju s formiranjem podzajednica, kojima je i namijenjen
ovakav radikalizirajuéi sadrzaj (Rowe 1 Saif, 2016).

Autori su za ovo istrazivanje uzeli set od 652 korisnika, ¢iji su korisnicki racuni koriSteni za
istrazivanje o konfliktu u Siriji 2014. godine. Od 652 pracena korisnicka racuna, ostalo je 512
aktivnih, od kojih su autori preuzeli povezane korisnicke racune (odnosno pratitelje) te ih
ogranicili na one koji prebivaju unutar Europe. Autori su tako dosli do konacne brojke od 153
tisuce korisnika te su od svakog korisnika analizirali tri tisu¢e 1 dvjesto objava, ostavljajuci
samo one pisane na engleskom (43 posto objava) i arapskom jeziku (41 posto objava). Autori
su analizom dobivenih podataka dosli do zakljucka da je dinamika grupe, odnosno drustvena

dinamika, bitan faktor u poprimanju ,,pro-ISIL* terminologije i jezika (Rowe 1 Saif, 2016:338).



3.1 Signali radikalizacije, drustvene mreze i simbolicki

interakcionizam

Zakljucak prethodnog istrazivanja mozemo povezati s ranije spomenutim pojmom homofilije,
koju autori unutar Clanka dijele na leksicku (sli¢nost koriStenih pojmova), interaktivnu
(interakcije izmedu korisnika koje dovode do koriStenja iste terminologije i jezika) te homofiliju
dijeljenja sadrzaja (Rowe i Saif, 2016:336).
Autori su takoder zakljucili da su, prije poprimanja ,,pro-ISIL* terminologije i jezika, korisnici
prolazili kroz ,,...period snaznog jac¢anja inovacije (npr. komuniciranje s novim korisnicima i
koriStenja novih pojmova), koji oznacava odbacivanje prijasnjeg ponasanja od strane korisnika
1 eskalaciju novog ponasanja do aktivacije* (Rowe 1 Saif, 2016.). Ovi signali radikalizacije se
mogu povezati s postulatima simboli¢kog interakcionizma, odnosno s pretpostavkama da se:
a) covjek ponasa prema okolini uskladeno sa znacajkama ili vrijednostima koje toj okolini
sam pridaje,
b) Simbolicke vrijednosti nisu fiksne i konstantne, ve¢ stvorene i promijenjene u
situacijama interakcije te
c) Simbolicke vrijednosti su rezultat interpretacije proizasle iz konteksta neke interakcije

(Blumer, 2009:2).

Iz usporedbe zaklju¢aka navedenog istraZivanja i1 prethodno navedenih triju postulata
simboli¢kog interakcionizma moze se zakljuciti da su se korisnici:
a) ponasali prema teroristi¢koj propagandi u skladu sa setom vrijednosti koji su joj sami
pridali,
b) mijenjali svoje simboli¢ke vrijednosti navedenog sadrzaja postupno i u skladu sa
situacijom interakcije
c) te poprimili nove, radikalnije vrijednosti kao rezultat interpretacije proizasle iz

konteksta te iste interakcije.



4. Terorizam u Europi

U razdoblju od 2014. do 2016. godine u Europi je zbog dzihadistickih teroristickih napada
poginulo vise ljudi nego u svim prijasnjim godinama (Nesser et al., 2016:3). lako tu brojku
mozemo pripisati nekolicini napada koji su rezultirali s mnogo zrtava (Nesser et al., 2016), ona
neupitno ukazuje na rastuci trend organiziranih i individualnih teroristi¢kih napada na podrucju
europskih zemalja. Proteklih godina se s izvrSenim i planiranim teroristickim napadima sve vise
spominje ISIL, koji je zauzeo mjesto Al-Qacide kao glavna teroristicka prijetnja europskom
stanovnistvu (Nesser et al., 2016:5). Iz obradenog propagandnog materijala koji objavljuje
ISIL, jasno je da ta teroristicka organizacija vodi (Nesser et al., 2016:4) ,,...organiziranu
teroristicku kampanju osvete i zastrasivanja naustrb svojih europskih protivnika, velikim
dijelom motivirana njihovom participacijom u ratu protiv ISIL-a u Iraku i Siriji“. Iako europska
javnost doZivljava terorizam kao novu prijetnju, ¢injenica je da se napadi i planiranja izvrSavaju
uspjesno jer su temeljeni na ve¢ postojecoj infrastrukturi prijasnje aktivnih teroristickih celija
poput Al-Qaeide (Nesser et al., 2016:4-5). Da je ISIL dominantna teroristicka ¢elija na podrucju
Europe dokazuje i podatak da je u razdoblju od 2014. do 2016. godine u nekom kapacitetu
sudjelovala u 38 od 42 planirana i/ili izvrSena teroristicka napada na europskom podrucju
(Nesser et al., 2016). Dominantnost ISIL-a na podruc¢ju Europe moze se pripisati i njihovoj
prilagodljivosti uporabe novih 1 modernih alata, odnosno Interneta i1 drustvenih mreza, pomocu
kojih, kako je u prethodnom poglavlju predstavljeno, radikaliziraju i vrbuju nove ¢lanove.

Postoji li rjeSenje za potencijalne teroristicke napade na podru¢ju Europe? Seung-Whan Choi u
svom znanstvenom ¢lanku Does Restrictive Immigration Policy Reduce Terrorism in Western
Democracies? (2018: 15) izlaze hipotezu o smanjenju teroristi¢ke prijetnje pomocu restriktivne
drzavne imigracijske politike. Dok je dokazano da drzave koje imaju proces selekcije na temelju
zavrSenog obrazovanja ili imovinskog statusa imaju manju vjerojatnost teroristickog napada,
ova politika ne rjeSava problem ve¢ postojecih drzavljana koji se radikaliziraju putem online
sfere. Ovo dokazuju 1 druStvene dinamike teroristickih c¢elija, unutar kojih takozvani
poduzetnici (eng. entrepreneurs) vrbuju drustveno odbacene ili povodljive pojedince kako bi
ih radikalizirali dovoljno da pocine teroristicki napad. Kako bi ih vrbovali, ovi poduzetni
ekstremisti koriste uglavnom drustvene medije ili druge internetske alate (Nesser et al., 2016:
7). Ulaze¢i dublje u druStvenu dinamiku teroristickih ¢elija, moze se do¢i do zakljucka da
poduzetni pojedinci imaju bolji druStveni 1 imovinski status, dok su sljedbenici, koji su

uglavnom izvrsSitelji teroristickih ¢inova, pojedinci sa slabim drustvenim i imovinskim
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statusom. Uspjesno koriStenje druStvenih mreza od strane ISIL-a i1 slicnim teroristickim
organizacijama iznenadilo je vlade zapadne Europe te one nisu uspostavile jasan kontra-narativ
toj propagandi (Rowe i Saif, 2016:333). Radi ovog razloga, znanstvenici koji se bave online
sigurnos¢u i protuterorizmom su analizirali ISIL-ovu tipologiju informacijskog ratovanja. ISIL
koristi drustvene platforme, aplikacije, hakiranje te mnoge druge propagandne tehnike kako bi

ostvario tri strateska cilja:

1. Izgradnju i ocuvanje online zajednice,

2. Formiranje politi¢ko-vojnih ciljeva i prezentiranje istih javnosti te

3. Prezentirati ISIL-ovski kalifat kao privlacan i strateski vazan cilj.
(Bazan et al., 2015)

Vecina objavljivanog sadrzaja ISIL-ovog informacijskog centra se fokusira na cilj
uspostavljanja utopije u ranije spomenutom kalifatu. Ovu informaciju znanstvenici smatraju
klju¢nom, jer se kalifat pozitivno prezentira u narativu pravde, poStene vlasti i bogate
ekonomije, privlaceéi potencijalne clanove obecavajuci im utopijsku buduénost. Ovo moze
povecati motivaciju pocinitelja, koji u procesu radikalizacije odbacuju europske vrijednosti, §to
se moze iSCitati iz pojmova i fraza koje koriste na druStvenim mrezama — termini poput
succession, linger, Islamic State, Caliphate State, In Iraq su najéesce koriSteni termini od strane
korisnika koji imaju ,,pro-ISIL* tendencije (Rowe 1 Saif, 2016:333).

Iz navedenog mozemo zakljuciti da prava prijetnja europskim zemljama lezi od strane njenih
gradana te pocinitelji teroristickih ¢inova viSe ne dolaze iz vanjskih zemalja — oni su gradani
slabijeg drustvenog statusa koji se u velikoj mjeri radikaliziraju putem online foruma i preko
druStvenih mreZa od strane poduzetnih ekstremista. Oni, pomocu infrastruktura postavljenih od
strane prijaSnje aktivnih teroristi¢kih organizacija, osnivaju podgrupe koje uz pomo¢ izmjene
znacenja i simbola te cijelog pogleda na drustvo radikaliziraju podlozne pojedince, koji u
posljednjoj fazi radikalizacije pocinjavaju teroristicke ¢inove. Ovi pojedinci, koji se okupljaju
upravo na druStvenim medijima, svakodnevnim alatima koje koristi vecina europske
populacije, propagiraju drugacije kulturne vrijednosti od onih europskih te pokuSavaju Siriti

propagandu na sve one koji dodu u online proksimitet njihovog socijalnog kruga.
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5. Odgovor drustvenih mreza — online protuterorizam

Izmedu srpnja 1 prosinca 2017. godine, teroristiCke organizacije su iskoristile vise od 150
razli¢itih online platformi za raspa¢avanje ekstremisticke propagande (Nyst, 2019:116). Ova
¢injenica, skupa s informacijama deduciranim u prethodnim poglavljima, oznacava internetsku
sferu i drustvene medije kao jednu od glavnih bojiSnica na kojima se odvija rat izmedu
ekstremista i1 protuteroristicke inicijative. Drustvene mreZe, kao entiteti privatnog vlasniStva,
imaju druStvenu odgovornost kontrolirati svoj sadrzaj kako bi smanjile prijetnju od
ekstremizacije i1 radikalizacije stanovniStva, no ova premisa za sobom povlaci vjecno pitanje
slobode govora i cenzure. Zbog velikog broja korisnika (Facebook ima 1.49 milijardu dnevno
aktivnih korisnika (Nyst, 2019)) te inovativnog i prilagodljivog nacina na koji teroristicke
skupine Kkoriste online platforme, druStvene mreze imaju problema s kontroliranjem i
suzbijanjem teroristickog sadrzaja na svojim platformama, §to pokazuju i mnogi napadi izvrSeni
uz pomo¢ planiranja putem druStvenih mreza, poput detonacije eksplozivnih naprava na
Bostonskom maratonu 2013 (Nyst, 2019:118).

Drustvene mreze se iz ovih razloga okre¢u uporabi Al (eng. artificial intelligence) tehnologije.
Online platforma za dijeljenje medijskih sadrzaja Youtube tvrdi da je u razdoblju od lipnja do
prosinca 2017. godine 98% svih odstranjenih sadrzaja identificirano od strane Al tehnologije u
koju su ulozili znac¢ajne fondove (Nyst, 2019 po Youtube, 2018). Iako ova informacija Al
tehnologiju stavlja u pozitivno svjetlo, informacija koliko je ukupno teroristickog sadrzaja
detektirano i odstranjeno te koji se parametri koriste za njegovu identifikaciju nisu dostupne.
Drustvena mreza Facebook koristi tehnologiju usporedivanja slika 1 fotografija te tehnologiju
usporedivanja tekstualnog sadrzaja kako bi automatski zabranila diseminaciju onih sadrzaja
koji su ve¢ okarakterizirani kao teroristicki sadrzaj. Ove tehnologije su omogucile Facebooku
da prepozna i odstrani teroristiCke sadrzaje, no i cijele teroristicke online zajednice koje se
koriste Facebookom za S$irenje teroristicke propagande. Iz prilozenog vidimo da je Al
tehnologija koristan alat za suzbijanje online terorizma i radikalizacije, no da se mora Koristiti
u kombinaciji s ljudskim nadgledanjem najbolje pokazuje program tvrtke Alphabet inc., koja
uz pomo¢ intervjuiranja publike koja je u jednom trenutku svog zivota bila podlozena
radikalizaciji 1 usvajanju ekstremistickih stavova gradi algoritme koji korisnika odvracaju (eng.
redirect) od ekstremisti¢kih sadrzaja te mu umjesto njih serviraju video-sadrzaje koji dokazuju
da je ekstremisticki sadrzaj neistinita teroristicka propaganda (Nyst, 2019). Nyst (2019) tvrdi

da je ova metoda pokazala kako je najefektivniji nac¢in online protuterorizma upravo spajanje
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racunalne umjetne inteligencije i ljudskog rada te da je odstranjivanje teroristickih sadrzaja
manje efektivna metoda od rehabilitacije i reedukacije pojedinaca podloznih online

radikalizaciji.

5.1 1zazovi za buducnost

Zbog poslovnog modela druStvenih mreza, koje su entiteti u privatnom vlasnistvu i ¢iji je glavni
cilj profitiranje od sadrzaja objavljenog na mrezi, u njihovom je interesu da korisnik provede
Sto viSe vremena na mrezi. Na primjeru Youtubea, tvrdi Nyst po Tufekci (2019:119),
,»-..pretrazivanje pojma vegetarijanstva korisnika moze dovesti do veganstva, dZogiranja do
ultra-maratona, popularnosti biv§eg americkog predsjednika Donalda Trumpa do rasistickih
videa te pretraZivanje Hillary Clinton do teorija zavjere o napadu na World Trade Center 11.
rujna 2001.“. Ovo je rezultat opéepoznatog mehanizma zvanog algoritam, kojem je cilj
korisniku servirati ono §to misli da bi mu se moglo svidjeti. Problem koji se predstavlja je da
algoritmi druStvenih mreza sami po sebi mogu ekstremizirati i radikalizirati korisnike bez
uplitanja teroristickih organizacija. Korisnici koji su ekstremizirani su uglavnom najglasniji 1
oni koji provode najviSe vremena na mrezi. DruStvene mreze ovu €injenicu iskoriStavaju, kao
Sto Nyst (2019:119) po rijeCima ranog ulaga¢a u drustvenu mrezu Facebook, Rogera
McNameea, objaSnjava: ,,...Najekstremnija, najopasnija vrsta sadrzaja privlaci najangaZziranije
korisnike na platformi...Facebook je naucio da su korisnici na ekstremnim stranama politi¢kog
spektra najvrjedniji jer jedan ekstremizirani korisnik moze isprovocirati reakcije od 50 do 100
drugih korisnika, 1 zato Facebook Zeli Sto viSe ekstremnog sadrZaja na svojoj platformi®. 1z
priloZzenog vidimo da online radikalizacija i borba protiv nje nije crno-bijeli proces. Zbog
kapitalisticke prirode drustvenih mreza, koje su kroz godine postojanja kompromitirale
privatnost svojih korisnika bezbroj puta, online radikalizacija nikad necée biti stvar proslosti,
odnosno proces koji se moze iskorijeniti iz online sfere. Rjesenje ovog problema moze biti
drzavna intervencija, no postavlja se pitanje u kojoj se mjeri mogu donijeti regulatorni zakoni
koriStenja drustvenih mreZa koji bi bili efektivni, bez da se drzava uplete u slobodu govora 1

cenzurira svoje gradane u online sferi.
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6. Zakljucak

Teroristicki napadi ne moraju biti svakidasnja pojava kako bi svaki dan sijali strah u kosti
gradanima zapadne Europe. Dovoljan je strah i sumnja kako je nesto takvo moguce, kako bi
teroristi ostali relevantni i ostvarili svoje ciljeve. Kroz ovaj rad je pokuSano dokazati kako je
online radikalizacija putem drustvenih mreZa stvaran i aktualan problem za europsku zajednicu.
Temeljem obradenih slucajeva je dokazano da pripadnici teroristiCkih ¢elija koriste drustvene
mreze i online sferu strateski i proracunato, a infrastruktura drustvenih mreza, iako idealna za
Sirenje ovakvih sadrzaja nije (ili ne Zeli biti) podobna za kontroliranje i odstranjivanje
teroristiCke propagande, jer bi to znaCilo gubitak profitabilnosti. Utvrdeno je da samo
odstranjivanje teroristickog sadrzaja nije dovoljno — pojedinci reagiraju bolje na reedukaciju i
promjenu stavova o temama koje teroristicke organizacije pokusSavaju radikalizirati. Sam
proces online radikalizacije je dovoljno velika tema za odvojeno istrazivanje jer ukljucuje
mnosStvo povezanih faktora Cije uzro€no-posljedi¢ne veze mogu biti bolje istrazene unutar
znanstvene zajednice. lako su konkretni slucajevi istrazeni (istrazivanje Rowea i Saifa o
radikalizaciji putem Twittera), nedostaje im dubina analize samog sadrzaja koje radikalizirani
korisnici objavljuju 1 dijele. Teroristicke organizacije poput ISIL-a su aktivne na podrucju
zapadne Europe te koriste preostalu infrastrukturu ranije aktivnih teroristickih ¢elija. Poput
odstranjivanja sadrzaja od strane druStvenih mreza, ni stroza imigracijska kontrola nije rjeSenje
za problem teroristi¢kih napada na podrucju zapadne Europe, jer je ve¢ina napada pocinjena od
strane radikaliziranih gradana europskih drZava. Socio-ekonomski 1 drustveni status se takoder
pokazuje kao bitan faktor te su prethodno obradena istrazivanja pokazala da su drustveno i
ekonomski ranjivi pojedinci, ve¢inom muskarci u tridesetim godinama Zzivota, najpodlozniji
poprimanju radikalnijih stavova te spremni na konkretne akcije (pocinjenje teroristickih
¢inova). Prisutan je i element manipulacije od strane bolje situiranih pojedinaca, kojima je
krajnji cilj upravo sijanje terora na europskom tlu. Ove ¢injenice nas navode na zakljucak kako
je fenomene online radikalizacije, drustvenih mreZa i terorizma na tlu zapadne Europe bolje
povezati unutar znanstvene zajednice, a putem povezivanja sa simboli¢kim interakcionizmom
(ili nekom drugom socioloskom teorijskom paradigmom) bolje razumjeli akcije pojedinaca
koje se odvijaju unutar teroristickih grupa, kako bi ih, na kraju krajeva, bolje znali prepoznati i

sprijeciti.
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