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Sazetak

Rad obraduje teorijski prikaz sve prisutnijeg cyberbullyinga u populaciji srednjoskolaca i
osnovnoskolaca. Namece se pitanje medijske pismenosti, odnosno je li razina niske medijske
pismenosti U toj populaciji uzrocnik sve veceg i rasirenijeg cyberbullyinga. Koji se sve oblici
tog elektronickog nasilja pojavljuju unutar navedenih populacija? Kako prevenirati i doskociti

elektronickom nasilju (cyberbullyingu)? Pitanja su na kojima se temelji ovaj rad.

Kljuéne rijeci: cyberbullying, nasilje u medijima, medijska pismenost, vrste cyberbullyinga,

prevencija cyberbullyinga
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Uvod

Cilj ovog rada je analiza aktualnog i sveprisutnog elektroni¢kog nasilja (cyberbullying).
Promotrit ¢e se razlozi njegove pojavnosti unutar populacije uc¢enika srednjih i osnovnih §kola.
U danasnje vrijeme postoji sve vise djece koja trpe ili vrse nasilje nad nekim. Mogli bi reéi
kako se radi 0 masovnoj kulturi koja se trudi postati opée prihvaéena s krivim vrijednostima, a
0 kojoj je govorio Crespi. Mediji su postali neiscrpan izvor podataka i informacija do kojih se
moze doc¢i neizmjerno lako. Ima to svojih dobrih i losih strana. S pojavom interneta otvorio se
teze kontrolirani globalni portal informacija koje su svima dostupne. Kako bi mogli punovazno,
to jest istinito upravljati informacijama potrebno je dobiti pravovaljanu naobrazbu. Medijska
pismenost, kao jedan od operatora u prevenciji bilo kakvog elektronickog nasilja, namece svoju
vaznost 1 ulogu. Kvalitetno i stru¢no medijsko opismenjavanje garancija je za sigurniji online
svijet. Potrebno je zapoceti s najmladim generacijama osnovnih i srednjih skola jer se, zbog
njihove naivnosti i neznanja te posjecivanja bez ikakvog nadzora stranica koje nisu primjerene
njihovim uzrastima, razvio novi fenomen - Ying oblik elektroni¢kog nasilja koji je sve rasireniji
i poprima sve vise novih oblika, pitanje koje ¢e se kasnije podrobnije obraditi u radu. Kako ga
prepoznati i kako ga sprijeciti teSko je univerzalno odgovoriti, no apsolutno se ne smije
ignorirati. U Hrvatskoj medijska pismenost i dalje nije zastupljena u mjeri u kojoj bi trebala
biti, a suprotno tome elektroni¢ko nasilje postaje sve zastupljenije. U radu su vidljivi i neki
deskriptivno obradeni statisti¢ki podaci koji bi mogli opravdati navedenu tvrdnju. Postoji 9
oblika cyberbullyinga, ali problematika ovog rada je kako suzbiti ovu relativnho novu pojavu

nasilja koja je uslijedila kao posljedica nedovoljne medijske pismenosti.



1. Medijska pismenost

Tijekom konferencije o medijskoj pismenosti 1992. godine, medijska pismenost definirana je
kao sposobnost pristupa, analize, evaluacije i prijenosa poruka putem medija. Ovaj koncept
naglasava pozitivnu ulogu medija kao izvora informacija u zivotima pojedinaca i obitelji
(Aufderheide, 1992). Fokusira se na razumijevanje sadrzaja, nacina, govornika, motiva,

skrivenih informacija i razloga koji stoje iza komunikacije.
Po definiciji, medijska pismenost temelji se na nekoliko klju¢nih koncepata:

1. Pristup obrazovanju — medijska pismenost nije urodena ve¢ postoji potreba za njeno ucenje,
ukljuuje obvezu strateSkog promisljanja, osmisljavanja i koriStenja koncepta medijske i

informacijske pismenosti u drustvu;

2. Kvalitetno koristenje medija - interakcija s medijima ima svoje karakteristike i zakone na
temelju kojih se dobivaju kvalitativne i kvantitativne informacije neophodne svakom ljudskom
bi¢u. Na drustvenoj razini to znaci slobodu medija i da svi drustveni akteri koriste medije u

javnom interesu;

3. Analiza vijesti — informacije se dobivaju kritickim ispitivanjem svih drustvenih aktera te se

nastoje pretvoriti u znanje kako bi sprijecili indoktrinaciju, manipulaciju i socijalizaciju;

4. Sudjelovanje u drustvu - zahtijeva kompetentno i odgovorno sudjelovanje svih te jednaku
ukljucenost svih aktera drustva u Zivot zajednice, tj. odgovorno i kvalitetno donosenje odluka

o sebi 1 drustvu na temelju informacija (Turcilo, 2017: 30).

U skladu s Europskom poveljom o kompetencijama, medijski pismeni pojedinci imaju
sveobuhvatno razumijevanje medijskih tehnologija 1 dijeljenja medijskih sadrzaja. Oni koriste
medije kao sredstvo za ostvarivanje svojih gradanskih i demokratskih prava, a posjeduju i
vjestinu razlikovanja nepozeljnih medijskih sadrzaja od visokokvalitetnih sadrzaja. Nadalje,
vjesti su u kritickoj procjeni medijskog sadrzaja na kulturno osjetljiv nac¢in (Aufderheide,
1992). Vrhunski program medijskog opismenjavanja njeguje obrazovanje i kulturu podizuci
djecu na razinu razumijevanja i kritickog razmisljanja o medijskim sadrzajima. Sustavnim
medijskim obrazovanjem se razvija refleksivan nacin razmi$ljanja koji omogucuje kriticki
pristup medijskim kanalima, proizvodima i vlasnicima (Kosir i sur., 1999). U danasnjem
svijetu klju¢no je da djeca uce o medijskoj pismenosti kako bi mogla razaznati namjeru iza

razli¢itih oblika sadrzaja kao §to su reklame, filmovi 1 plakati. Medijska pismenost obuhvaca



analiziranje vijesti i reklama, propitivanje drustvene funkcije glazbe te sposobnost razlikovanja
propagande od misljenja i informacija. Dodatno, ukljucuje ispitivanje spola, rase i klase u
zabavnim i informativnim medijima, razumijevanje ekonomskog utjecaja medija te istrazivanje
izloZenosti nasilju i seksualnosti unutar medijskih sadrzaja i poruka. Prema Agenciji za
elektronicke medije, u Republici Hrvatskoj pojedinci koji posjeduju vjestine medijske
pismenosti imaju sposobnost u¢inkovito zastititi sebe i svoje voljene od Stetnog medijskog
sadrzaja koriStenjem prilagodenih tehnika koje su osmislili pruzatelji medijskih usluga.
Tradicionalna ograni¢enja medijske potroSnje vise ne vrijede, a kontrola internetskog sadrzaja
nemogu¢ je pothvat. Stoga je klju¢no poticati rast medijske pismenosti u svim dijelovima
druStva 1 marljivo pratiti njezin napredak. Potreba za napredovanjem medijske pismenosti na
svim druStvenim razinama potaknula je transformaciju u medijskom obrazovanju (Hobbs,
2010). Kako navodi Ciboci (2018), mjerenje medijske pismenosti obuhvaca tri temeljne
komponente: dostupnost medija, analizu 1 kriticko vrednovanje medija te kreiranje medijskih
sadrzaja. Autorica Ciboci 2018. je provela istraZivanje razine medijske pismenosti uc¢enika
osmih razreda u gradu Zagrebu (Ciboci, 2018). Rezultati su pokazali da ispitani ucenici,
svrstani u tri razine (osnovnu, srednju i naprednu), posjeduju srednju razinu medijske
pismenosti, $to ukazuje da ima jo§ dovoljno prostora za rast i usavrsavanje. Dok primarna
odgovornost za promicanje medijske pismenosti kod djece lezi na roditeljima, neophodno je

da ucitelji, profesori, organizacije civilnog drustva i sami mediji aktivno sudjeluju u ovoj ulozi.

1.1. Kriti¢ki pristup medijskoj pismenosti

Njegovanje kriticke medijske pismenosti kod djece podrazumijeva i poticanje aktivnog
misljenja, temeljitog istrazivanja i potrage za novim spoznajama. Poti¢e znatizelju i pronicljivo
koristenje medijskih sadrzaja, osnazuju¢i mlade umove da analiziraju i procijene relevantnost
i to¢nost. Dajuéi prioritet ovom bitnom aspektu medijske pismenosti, nastoji se zastititi
korisnike od neprimjerenog utjecaja medija. Ovo aktualno pitanje medijske manipulacije
dobilo je priznanje bezbrojnih stru¢njaka za komunikaciju, koji svojim radom Zele potaknuti
transformaciju navika konzumacije medija i ponasanja mladezi u traZenju informacija.
Nemarna konzumacija medijskih sadrzaja moze imati dalekoseZne implikacije, utjecuéi na
ponasanje i mentalnu dobrobit djece i onih koji su neinformirani. Koli¢ina informacija koje su

neistinite, to jest neto¢ne u ovom vrelu neiscrpnih informacija stvara generacije neobjektivnih



ljudi. Stoga medijsko opismenjavanje ima iznimnu vaznost i ulogu u zivotu mladih ljudi

modernog doba.

1.2. Vazna uloga medijske pismenosti

Medijsko obrazovanje, takoder poznato kao medijska pedagogija, obuhvaca sveobuhvatno
poducavanje drustvenih, kulturnih 1 politickih dimenzija modernih komunikacijskih metoda.
Njegov primarni fokus lezi u ispitivanju utjecaja medija na umove i postupke djece i
adolescenata. Unutar podru¢ja medijske pedagogije, medijsko obrazovanje sluzi kao
specijalizirano podrucje koje nastoji poboljSati razumijevanje 1 vjestine potrebne za u¢inkovito
snalazenje u medijima. Osoba koja dobro poznaje medijsko obrazovanje ima veliki interes za
teme vezane uz medije i posjeduje duboku svijest o tome kako oni oblikuju osobne vrijednosti
i stil Zivota. Prema Thomasu Baueru (2007) obrazovanost u tome smislu znaci: a) posredovanje
znanja o razli¢itim vrstama medija i b) sposobnost gradnje osnove kritickog misljenja prema
(nametnutim) medijskim temama. Ono treba sadrzavati funkcionalnu pismenost, vizualnu
pismenost 1 racunalnu pismenost (Toli¢, 2009: 22). UNESCO-ov medunarodni simpozij
"Obrazovanje za medije” u Gruenwaldu 1982. godine prihvatio je Deklaraciju o medijskom
obrazovanju, koja poziva one na odgovornim pozicijama na provedbu sveobuhvatnih programa
medijskog obrazovanja koriste¢i odgovarajuce nastavne metode. Takoder, prepoznaje potrebu
za razvijanje obrazovnih aktivnosti u psihologiji, sociologiji i komunikologiji kao pomo¢ u
medijskom obrazovanju. Uklju¢ivanje medijskih stru¢njaka, roditelja, nastavnika i donositelja
odluka klju¢no je za uspjeh medijskog obrazovanja jer mogu pridonijeti kritickoj svijesti
publike. Dok mediji mogu igrati ulogu u obrazovanju djece i mladih kroz grupe u skoli ili u
klubovima 1 udrugama, obrazovanje u ovom podrucju nije Siroko dostupno, $to obrazovne

institucije ¢ini najucinkovitijim mjestom za provedbu.

1.3. Medijska pismenost u Hrvatskoj

Ministarstvo znanosti i obrazovanja u Hrvatskoj ima presudnu ulogu u napretku zemlje jer
nastoji stvoriti okruzenje pogodno za obrazovanje i odgajanje sposobnih, ambicioznih i
savjesnih pojedinaca. U tu svrhu, Ministarstvo je implementiralo sveobuhvatan, ukljuciv i

pristupacan sustav cjeloZivotnog ucenja, usmjeren na pruzanje vrhunske strukovne obuke koja



zadovoljava sadasnje 1 buduce zahtjeve trziSta rada, kao 1 poticanje znanstvene izvrsnosti i
medunarodne konkurentnosti. (SrediSnji drzavni portal, Republika Hrvatska, Ministarstvo

znanosti i obrazovanja, 2023).

U nedavnoj anketi (Prema istrazivanju IPSOS PULSA i Drustva za komunikacijsku i medijsku
kulturu /DKMK/ 2013) provedenoj u okolici Zagreba sudjelovalo je 1000 ucenika iz 34
razlic¢ite osnovne Skole, medu kojima 522 djecaka i 478 djevojc¢ica. Rezultati ankete pokazali
su da mnogi u€enici osmih razreda imaju osobne medijske uredaje u svojim spavac¢im sobama
Sto roditeljima otezava pracenje njihove upotrebe. To naglasava vaznost provedbe medijskog
obrazovanja u hrvatskim Skolama kako bi se osiguralo da ucenici steknu potrebne vjestine 1
znanja za odgovorno snalaZzenje u medijskom okruzenju. Istrazivanja navode kako djecaci
imaju viSe raznih medija i uredaja nego djevojcice. Ukupno, ispitana populacija ima od tri do
sedam elektronskih uredaja u svojoj sobi. Kada govorimo o konkretnim brojkama, ¢ak 91 %
ucenika osmih razreda ima mobitel, 78 % gleda televizijske prijemnike, a njih 76 % samostalno
pretrazuje internetske preglednike. Nalazi pokazuju da i djecaci i djevojcice posjeduju
podjednaku razinu medijskog znanja. Medutim, postojale su neke znacajne razlike. Utvrdeno
je da djevojcice pokazuju vecu svijest o tome da Nikola Tesla nije rezirao prvi film, dok djecaci
pokazuju jacu sklonost prepoznavanju razli¢itih filmskih zanrova. Osim toga, ve¢ina u¢enika
shvaca da informacije pronadene na Wikipediji ne moraju uvijek biti to¢ne i da nije mudro
dijeliti zaporke profila na drustvenoj mrezi s bliskim prijateljima. Zapanjujuce, znacajan dio
ucenika ostaje nesvjestan znaCenja pojma cyberbullying, kao i samog problema, unato¢
njegovoj rasirenosti u hrvatskim Skolama. Nadalje, istraZzivanje je pokazalo nerazumijevanje

medu uéenicima 0 razlikovanju javnih i komercijalnih televizijskih kanala (Ciboci, 2018: 33).

U sofisticiranoj Kraljevini Svedskoj, kao dobar primjer, medijska se pismenost usaduje od
najranije dobi, ¢ak i od vrticke dobi, Sto je doista hvalevrijedna praksa (Ciboci et al., 2014).
Sindik 1 Veselinovi¢ (2010) isticu ulogu odgajatelja kao posrednika, apeliraju¢i na to da djeca
predskolske dobi trebaju djelovati kao ,,posrednici® kako bi se njegovao pozeljan odgojni
ucinak medija. U tom smislu, cilj medijskog obrazovanja u vrticu trebao bi biti usmjeren na
poticanje rasta medijske kompetencije i njegovanje angaziranog i inovativnog odnosa s
medijima.

Pohvalna inicijativa "Djeca medija", koju u Hrvatskoj od 2008. godine pokrece ugledno
Drustvo za komunikacijsku 1 medijsku kulturu, ima za cilj poticanje sustavnog medijskog

obrazovanja te promicanje pronicljivog i kritiCkog pristupa medijskim sadrzajima. Ovaj



sveobuhvatni projekt namijenjen je djeci, mladima, studentima, roditeljima, obrazovnim
djelatnicima i 8iroj javnosti. Kroz zanimljive radionice, interaktivne mrezne stranice i radijske
emisije, ,,Djeca medija‘“ nastoje podici svijest o vaznosti medijske pismenosti (Labas, 2015).
Utjecaj ove inicijative je vrlo vazan jer obrazovne brosure, knjige, priru¢nici i video materijali
znacajno pridonose medijskom razvoju djece. Tematska predavanja i radionice obraduju bitne
teme kao Sto su sigurnost na internetu, stereotipi, etika, senzacionalizam u medijima,
oglasavanje, utjecaj nasilja na mlade umove, kao i odgojna uloga medija i njihova integracija
u razred. Agencija za elektronicke medije u suradnji s Uredom UNICEF-a za Hrvatsku, nositelj
je projekta ,,Dani medijske pismenosti““ koji je namijenjen djeci 1 odraslima. Ovim izvanrednim
pothvatom nastoji se podici svijest javnosti o zna¢aju medijske pismenosti i 0Snaziti gradane,
posebice djecu 1 mlade, bitnim vjeStinama medijske pismenosti, uspostaviti platformu za
suradnju i odrzivi razvoj inicijativa medijske pismenosti. Stovise, projekt pruza potporu
obrazovnom sustavu i njegovim stru¢njacima, ukljucujuci ucitelje, profesore i odgojitelje, sve

s ciljem poboljSanja 1 usavrSavanja obrazovnih resursa.

2. Nasilje u medijima

Tijekom postojanja medija, znanstvenici su posvetili svoje napore razumijevanju njihovog
utjecaja na publiku. Daniel Jurci¢ tvrdi da mediji posjeduju brojne pozitivne osobine, kao Sto
su poticanje pozeljnih ponaSanja, promicanje tolerancije, njegovanje kreativnosti i maste,
olaksavanje druStvenog razvoja te premoscivanje jaza medu drustvenim klasama (Jurci¢, 2017:
134). Prvenstveno, svrha medija je informiranje, obrazovanje i zabava. U dana$njem svijetu,
biti dobro informiran od iznimne je vaznosti i smatra se temeljnim pravom unutar ljudskog
drustva, isprepletenim s konceptom slobode medija. Nazalost, pozitivni aspekti i plemeniti
ciljevi medija Cesto izblijede u beznacajnost zbog prevladavanja negativnih utjecaja. Mediji
Cesto senzacionaliziraju negativne dogadaje poput nesreca, ubojstava i samoubojstava, zbog
Cega zasjenjuju ostale informacije koje se takoder nalaze u medijima, samo s manjom
senzacijom. Vazno je uspostaviti ograni¢enja u koli¢ini detalja koji se priopéavaju javnosti,
kako za dobrobit onih koji objavljuju vijesti tako i onih koji ih primaju. lako mediji cijene svoju
slobodu govora, Cesto zanemaruju svoje eticke standarde, Sto rezultira prevelikom koli¢inom
nasilnog sadrZaja u njihovim emisijama. To ukljucuje nasilne dogadaje iz stvarnog Zivota kao
Sto su prirodne katastrofe, nesrece i ratovi. Kada raspravljaju o problemu medijskog nasilja,

znanstvenici se i dalje bore s izazovom postizanja konsenzusa o sveobuhvatnoj definiciji i

8



kategorizaciji nasilnog sadrzaja. Kao rezultat toga, raznolik raspon definicija doveo je do
razli¢itih rezultata istrazivanja, sprjeCavaju¢i nasu sposobnost da zapravo razumijemo u kojoj
je mjeri nasilni sadrzaj u medijima u porastu ili opadanju (Ciboci, Kanizaj, 2011: 14). Kanizaj
i Ciboci identificirali su tri elementa neslaganja medu znanstvenicima kada je rije¢ o
definiranju nasilja. Prvi je namjera koja stoji iza djela, konkretno — mogu li se nesrece
klasificirati kao nasilje ili se kvalificiraju samo namjerne radnje poput ubojstva i samoubojstva.
Drugo podrucje neslaganja odnosi se na razmjere Stete uzrokovane nasiljem, pri ¢emu neki
znanstvenici postavljaju pitanje treba li Stetu nanesenu Zivotinjama 1 imovini takoder smatrati
nasiljem. Trece, postoji neslaganje o tome treba li nasilje biti ograniceno na fizicke radnje ili
treba ukljuciti i verbalnu agresiju. Ove razliCite perspektive naglasavaju slozenost definiranja
I razumijevanja nasilja (Ciboci, Kanizaj, 2011: 15). Osim fizickog nasilja koje se prikazuje u
informativnim emisijama, vazno Se pozabaviti pitanjem "virtualnog nasilja” prikazanog u
audiovizualnim medijima kao $to su filmovi, videoigre i reklame. Kako tehnologija napreduje,
ljudi su sve viSe izloZeni Stetnom sadrzaju. To posebno obuhvaca djecu 1 mlade koji ve¢inu
vremena provode pred ekranima. Studije su pokazale da izloZenost nasilnom sadrzaju moze
imati negativne u¢inke na njihovo ponasanje. Primjerice, istrazivanje koje je proveo Nacionalni
centar za djecu izloZzenu nasilju u SAD-u pokazalo je da djeca provode viSe vremena ispred
ekrana nego u Skoli, $to ukazuje na potrebu rjeSavanja ovog problema. (Ciboci, Kanizaj, 2011:
12). Stalni utjecaj ekrana na razvijanje djecjeg Zivota postaje veliki problem u svijetu nasilja.
Vazno je razmotriti potencijalne posljedice nasilnog pristupa, jer moze potaknuti agresivno
ponasanje, osobito kod male djece. Postoje istrazivanja koja prouCavaju vezu izmedu
izloZenosti nasilnom sadrzaju i povecane razine agresije medu ucenicima. Vesna Bili¢ isti¢e da
su ,,djeca izlozenija medijskom nasilju u ranoj Skolskoj dobi kasnije bila verbalno, fizicki i
relacijski agresivnija®, te da ¢e ,djeca Skolske dobi, ucestalo izlagana medijskom nasilju,
kasnije vjerojatno biti neprijateljski nastrojena prema drugima i nesklona prosocijalnim
oblicima ponasanja“ (Bili¢, 2010: 267). 1z ovih raznoraznih medijskih spoznaja znanstvenici

su dosli do nekih novih spoznajnih teorija.



2.1.Virtualno nasilje

Kada govorimo o konceptu virtualnog nasilja, mislimo na pomno osmisljen prikaz nasilja u
razli¢itim oblicima medija, ukljucujuéi filmove i televizijske emisije. Osim toga, ovaj oblik
nasilja moze generirati sam pojedinac koji je pod njegovim utjecajem, putem videoigara koje
simuliraju takve nasilne radnje. Unutar ovih igara igra¢i imaju mogucnost sudjelovati u teSkim
I destruktivnim ¢inovima nasilja. Sliéno tome, cyberbullying predstavlja jo§ jednu
manifestaciju virtualnog nasilja. Ovaj poseban oblik nasilja karakteristi¢an je jer se dogada
putem virtualnih platformi poput drustvenih mreza, SMS-ova i e-poste, ali ipak nanosi stvarnu
Stetu ciljanoj osobi. Razvoj novih medija omogucio je lak$u i brzu komunikaciju, upoznavanje
novih ljudi iz svih krajeva svijeta, u¢enje o kulturama i sliéno. No, iako postoje pozitivne
strane, negativne vise dolaze do izrazaja i o njima se ¢e$ée govori. Daniel Jur¢i¢ kao negativne
strane navodi pretjeran konzumerizam, opsjednutost zabavom, manipulaciju, jezi¢nu
nekulturu, pornografiju, rodnu diskriminaciju, pasivizaciju i nasilje (Jur¢i¢, 2017: 135). Mediji,
posebice televizija, internet i mobilni telefoni, su postali dio drustvene interakcije i integracije.
Sa svojim ogromnim sadrzajem 1 moguénostima, oni imaju znacajan utjecaj na ljudske zivote,
drustveno ponasanje i vrijednosti. Oni su klju¢ni alat u oblikovanju stavova, stilova zivota i
identiteta. Mediji su danas postali sila koja ima veliki utjecaj na formiranje drustva u danasnjici,
odnosno ,,drustvena institucija u socijalizacijskom procesu* pojedinca u drustvu. (Mandari¢,
2012: 132). Takoder, televizijske prijemnike koji su uvelike zaokupirali drustveni, odnosno
zivotni status, danas mozemo nazvati i ravnopravnim obiteljskim ¢lanom. Ova vrsta medija
forma je mjeSavine zvuka i slike, gdje slika govori tisucu rijeci, izazivajuéi snazne emocije
koje su neusporedive s bilo kojim drugim oblikom komunikacije. ,,Televizijska slika je
dojmljiva i vrlo sugestivna. (...) MoZe na gledatelja ostaviti dubok dojam, mnogo vazniji od
gomile rije¢i” (Valkovi¢, 2010: 69). Moze se stoga reéi kako je televizijsko nasilje, koje je
virtualno, poprimilo realisti¢ne oblike nasilja. Zaklju¢no s time vidimo kako Sirenje nasilnog
obrasca ponasanja kroz virtualne dimenzije nerijetko utjece i na realan zivot kao posljedica

stvarnog nasilja koje je opasno.
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3. Cyberbullying

Cin nasilja na internetu, koji obuhvaéa razli¢ite oblike kao §to su elektroni¢ko nasilje,
cyberbullyng, online nasilje i digitalno nasilje, odnosi se na svaku komunikacijsku aktivnost
koja koristi cyber-tehnologiju i moze nanijeti Stetu kako pojedincu tako i drustvu u cjelini
(Bedi¢ i Filipovi¢, 2014). Ono uklju¢uje razliCite nadine Sirenja poruka putem interneta ili
mobilnih uredaja, sa zlonamjernom nakanom nanosenja Stete, nevolje ili bilo kojeg oblika Stete
pojedincu koji nema sredstava za se zastiti od takvih radnji. To moZe obuhvatiti niz medija kao
Sto su pisane ili vizualne poruke, fotografije ili ¢ak audio zapise, ¢esto koristeci razli¢ite oblike
komunikacije koji ukljuuju zvuk, slike, animaciju 1 fotografiju (Tomi¢ Latinec, Mikuli¢ 1
Separovié, 2011). Te se interakcije odvijaju putem niza digitalnih platformi, obuhvaéaju e-
postu, SMS-ove, razli¢ite internetske portale poput drustvenih mreza, foruma, blogova i online
chatova (Paul, Smith i Blumberg, 2012). Cyberbullying ili elektronicko nasilje, moze se
razlikovati kao poseban oblik nasilja, koji obuhvaéa fizicka i digitalna podruc¢ja. Konkretno,
cyberbullying se odnosi na namjerno iskoristavanje virtualnih platformi, kao $to su elektronicki
mediji, kako bi se nanijela stvarna Steta zrtvama. Posljedice takvih djela nadilaze virtualnu
sferu, §to rezultira psiholoskom nevoljom i opipljivim posljedicama za pogodene pojedince.
Willard (prema: Ciboci, Kanizaj, 2011: 13), definira elektronicko nasilje kao ,slanje i
objavljivanje povrjedujuéih tekstova ili slika posredstvom interneta ili drugih komunikacijskih
sredstava®. Mediji su odgovorni za po€injenje dva razli¢ita oblika nasilja: izravnu agresiju i
agresiju preko posrednika. Izravna agresija odnosi se na situacije u kojima pocinitelj izravno
nanosi Stetu zrtvi, dok agresija preko posrednika ukljuuje napad pocinitelja na pojedinca
putem trece osobe, koja je obi¢no nesvjesna svoje uloge u ¢inu (Krmek, 2007; Kodman, Veliki,
Caki¢, 2013). Odredene agresivne radnje na internetu mogu se izvr$iti nenamjerno bez izricite
zelje da se drugome nanese Steta. Na primjer, zamislivo je da netko poSalje poruku bez namjere
ismijavanja, napada ili agresije, ali ta komunikacija ipak moZe nanijeti emocionalnu patnju
primatelju (Pregrad, Tomi¢ Latinec, Mikuli¢ i Separovi¢, 2011). Stovise, nuzno je imati na
umu da se usamljeni primjer zlostavljanja ne moze u potpunosti izjednaliti s ratobornim
ponasanjem (McQuade, Colt, Meyer, 2009). Dakle, s tim spoznajama moZemo reci kako je
cyberbullying zlonamjeran ¢in koji ukljuuje namjerno izazivanje grupne mrznje, ustrajno
uhodenje, neopravdano uznemiravanje, uvredljivo i invazivno ponasanje, Sirenje zlonamjernih
lazi i uvredljivih komentara, slanje okrutnih i prijete¢ih poruka, stvaranje mreznih stranica koje
kleve¢u, poniZzavaju i ismijavaju druge, dijeljenje ponizavajuéih fotografija s namjerom

posramljenja i poticanja ljudi na diskriminatorno ponasanje.
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3.1. Povezanost cyberbullyinga i klasicnog oblika nasilja

Jos uvijek je u tijeku rasprava o povezanosti tradicionalnih i elektronickih oblika zlostavljanja
i nasilja medu djecom. Neki znanstvenici tvrde da je vrSnjacko zlostavljanje posebna pojava,
odvojena od drugih oblika zlostavljanja i nasilja (Beran i Li 2007. ili Mehari, Farell i Le 2014.).
Medutim, neki vjeruju da su nasilna ponasanja koja djeca pokazuju u virtualnim okruzenjima
jednostavno produzetak tradicionalnog nasilnog ponasanja, predstavljaju¢i novu manifestaciju
istog temeljnog fenomena. U studiji Mehari i sur., (2014), autori vjesto koriste tradicionalnu
definiciju zlostavljanja kako bi uspostavili jasno razumijevanje elektroni¢kog nasilja. Klju¢no
je prepoznati da, bilo da se zlostavljanje dogada osobno ili putem virtualnih sredstava, ono
mora uklju¢ivati obrazac opetovanog agresivnog ponaSanja s namjerom nanoSenja Stete,
istovremeno otkrivaju¢i neravnotezu moc¢i izmedu pocinitelja 1 Zrtve. Dakle, oba oblika
zlostavljanja pridrzavaju se temeljnih kriterija koje je Olweus (1998) naveo za vrSnjacko
zlostavljanje. Posljedicno, elektronicko nasilje medu djecom moze se promatrati kao neizravna
manifestacija agresije, koja se razlikuje od tradicionalnog relacijskog nasilja licem u lice time
§to se odvija putem elektroni¢kih medija (Beran i Li, 2007). Stovise, korelacija izmedu
tradicionalnih i digitalnih oblika nasilnog ponasanja o€ita je u ponaSanju djece koja su
uklju¢ena u obje vrste nasilja (Li, 2005., Modecki i sur., 2014). Ovo sugerira da su djeca koja
sudjeluju u fizickom nasilju sklona izraZzavanju nasilnih tendencija putem elektronickih medija.
Isto tako, djeca koja su izloZena tradicionalnim oblicima nasilja svojih vrSnjaka Cesto se
susrecu 1 s elektronickim nasiljem. Utvrdeno je da mladi pojedinci koji sudjeluju u fizickom
nasilju 1 izlozeni su mu takoder sudjeluju u ¢inovima nasilja u virtualnim okruzenjima (L4,
2005). Bas kao S$to tradicionalnom nasilju mogu svjedociti vr$njaci, poruke ili komentari u
virtualnom svijetu mogu biti javno prikazani i dostupni poznanicima ili strancima koji su
ukljuceni u nasilno ponaSanje. U biti, uloga "publike" u virtualnom prostoru donekle je slicna
ulozi vr$njaka i slu¢ajnih prolaznika u $koli ili na ulici (Beran i Li, 2007). Neophodno je
razmotriti Stetne ucinke elektroni¢kog zlostavljanja na djecu, koji ne moraju uvijek biti vidljivi
u virtualnom svijetu. Vandebosch i Van Cleemput (2008) isti¢u vaznost prepoznavanja Stete
uzrokovane takvim zlostavljanjem. Medutim, Patchin i Hinduja (2015) tvrde da djeca koja se
nasilno ponasaju na internetu mozda ne shvacaju u potpunosti u¢inak svojih postupaka buduéi
da ne vide pojedince koje povrjeduju. Stoga je klju¢no razumjeti da mladi ljudi koji pokazuju

nasilno ponasanje ¢esto racionaliziraju i umanjuju posljedice svojih postupaka, zbog cega je
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jo§ vaznije da se pozabavimo problemom elektronickog zlostavljanja i uspostavimo model
takozvane sigurne zastite. Dapace, virtualno podru¢je podrazumijeva inherentnu vjerojatnost
ponovljenih nasilnih radnji kao $to su naveli Patchin i Hinduja (2015). Osim toga, samo Sirenje
nasilnog materijala na internetu moze ovjekovjeciti ciklus nasilja svaki put kad mu je pojedinac
izloZen. Postoji jos§ jedna vazna odrednica po kojoj se ocituje nasilno ponaSanje, a povezana je
s neravnotezom moci koja klasi¢no zlostavljanje ocituje u fizickoj, psihickoj ili socijalnoj
dominaciji agresivnog djeteta. No, ne mora znaciti kako online nasilnik vr$i nasilje i u realnom
zivotu. Djeca koja €ine nasilne radnje sluZe¢i se elektroni€¢kim medijima imaju znanje 1 vjestine
u informatic¢koj tehnologiji te su u posjedu ili su im na neki drugi nacin dostupni sadrZaji za
namijenjeno nano$enje Stete (Patchin i Hinduja, 2015). Dakle, dominacija djeteta koje je
nasilnik u virtualnom okruzenju izrazava se kroz vodenje tema u online raspravama, izazivanje
sukoba slanjem virtualnih poruka neprikladnog sadrzaja... Ne moraju oblici klasi¢nog nasilja
i elektroni¢kog biti uvijek vezani i proizlaziti jedan iz drugog, ali naj¢esc¢e se vidi medusobni

utjecaj.

4. Vrste cyberbullyinga

Prema filozofu Willardu (2007), podrucje interneta obuhvaca raznolik niz nasilnih ponasanja
(cyberbullyinga), nadilaze¢i granice bilo kojeg odredenog medija. Uz stru¢nu analizu, Willard
razlikuje osam razli¢itih vrsta nasilja koje se manifestira online. To ukljucuje vrijedanje,
uznemiravanje, ogovaranje i klevetanje, lazno predstavljanje, nedozvoljeno priop¢avanje,
obmanjivanje, isklju¢ivanje i uhodenje. Nadalje, valja istaknuti da su pojedini eruditni autori
Cak identificirali jedinstveni oblik nasilja na internetu, poznat kao ,veselo® Samaranje

(Kowalski, 2008; prema Popovi¢-Citié, 2009).

4.1. Vrijedanje

Vrijedanje (flame) je kratka i Ziva rasprava izmedu dvoje ili vise ljudi bilo kojim sredstvom
komunikacije. Obi¢no je to nepristojan i vulgaran jezik, uvrede i1 prijetnje. Ova vrsta
zlostavljanja moze se dogoditi putem panela za raspravu, chat soba, igara, trenutnih poruka ili
e-poste. Najcesce je rije€ o javnom nasilju gdje svadu mogu vidjeti osobe koje ne sudjeluju u

raspravi. SadrZaj koji pocinitelj objavljuje uglavnom je usmjeren na izazivanje odredenih
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emocija i odgovora koji ukljuuju ljutnju, tugu, ponizenje itd. Pojedina¢ni pocinitelji traze
osobe koje se strastveno zanimaju za odredenu temu s namjerom ocrnjivanja njihovih izbora i
misljenja o toj temi, bez obzira na to $to oni zapravo misle o njoj. U vecini slu¢ajeva napadaci
nemaju dobar razlog za borbu i branit ¢e se ako se suoce s njima. Najces¢e im tema o kojoj se
raspravlja nije bitna, bitno im je samo poniziti i uvrijediti sugovornika. Mogu koristiti velika
slova 1 Sirok raspon slika i simbola kako bi svojim porukama dali emocionalnu oStrinu. S
obzirom na to da flaming najcesce govori o svadi izmedu ljudi jednake snage, postavlja se
pitanje moze li se to smatrati nasiljem (jer nasilje karakterizira neravnoteza snaga). Razmjena

niza uvredljivih poruka smatra se pocetkom vatrenog rata (flame war) (Willard, 2007).

4.2. Uznemiravanje

Uznemiravanje (harassment) obuhvaca podmukli ¢in prisiljavanja pojedinaca u poloZaj
ponizenja ili podredenosti, dok pocinitelj uporno pokazuje svoj autoritet i dominaciju. Ovo
ponasanje ukljucuje ponavljajuci prijenos uvredljivih, provokativnih i neprijateljskih poruka,
primarno putem privatnih komunikacijskih platformi, ali takoder $ire¢i svoj domet na javne
kanale (Willard, 2007). Nazvan "rat ili napad tekstualnim porukama”, ovaj oblik
uznemiravanja podrazumijeva zasipanje ciljane osobe neprekidnom ,paljbom® stotina
tekstualnih poruka (Popovié-Citi¢, 2009). Razlika izmedu uznemiravanja i vrijedanja lezi u
postojanoj prirodi prvog. To podrazumijeva uporne napade na jednu stranu, ¢esto s namjerom
prekida komunikacije. Uznemiravanje se moze manifestirati neizravno, ukljucivanjem trece
osobe. Uzmimo, na primjer, scenarij tinejdZzera s brojnim internetskim poznanicima koji se
svadaju i koriste uvjeravanje i uvrede protiv zrtve (Willard, 2007). Stovise, podrucje online
igranja nije izuzeto od ovog problema, buduci da neki pojedinci namjerno ciljaju i muce
suigrace u igrama za vise igraca. Njihova primarna briga nije trijumf, ve¢ ocrnjivanje iskustva

drugima (Popovié-Citi¢, 2009).
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4.3. Ogovaranje i klevetanje

Ova se klasifikacija odnosi na Sirenje obmanjujuéih tvrdnji u digitalnom svijetu, maskiranih
kao Cinjeni¢ne informacije, a s namjerom klevetanja ili ponizavanja pojedinca. Obuhvaca
prijenos ili otkrivanje klevetnickih i izmisljenih podataka o drugoj osobi sa svrhom ocrnjivanja
njezina karaktera ili drustvenih veza. Ti se materijali mogu uciniti javno dostupnima na
internetskim platformama ili prenijeti elektronickom postom i servisima za razmjenu trenutnih
poruka (Popovi¢-Citi¢, 2009). Stvarnost je, u brojnim slu¢ajevima, da cilj ovih napada nije
primarni primatelj poruka i slika nego su namijenjeni sasvim drugoj publici. Unato¢ tome,
pocinitelj posjeduje sposobnost Sirenja uvredljivog materijala unutar grupnih razgovora i
rasprava u kojima moze sudjelovati 1 Zrtva. Nadalje, zlonamjerno Sirenje traceva i kleveta
proSiruje se na prijenos manipuliranih fotografija, poput postavljanja lica pojedinca na
seksualno eksplicitnu sliku (Willard, 2007). Posebna varijanta unutar ove Kklasifikacije je
"elektronicka knjiga dojmova" ili slam books, koja sluzi nesretnoj svrsi ismijavanja ili
ponizavanja drugog pojedinca, obi¢no nekoga iz iste dobne skupine. Ove internetske platforme
sadrze imena Skolskih vr$njaka, omogucuju¢i svakome napisati komentar uz svako ime, ¢esto
sastavljen od neljubaznih i neuljudnih primjedbi (Popovié-Citi¢, 2009). Studenti &esto
postavljaju web-stranice s isklju¢ivom namjerom osramotiti profesore koje preziru, Sirenjem

zlonamjernog i neutemeljenog sadrzaja (Willard, 2007).

4.4, Lazno predstavljanje

Lazno predstavljanje (impersonation) ukljucuje laziranje identiteta, neovlasteni pristup online
racunu pojedinca i Sirenje neprikladnih poruka, medija ili drugog sadrzaja pod krinkom te
osobe. Cesto tinejdzeri medusobno dijele zaporke kao simbol povjerenja, omogucujuéi
nasilniku uéi u racun Zrtve. Nakon $to nasilnik dobije pristup moze lazno predstavljati ili
klevetati zrtvu slanjem uvredljivih poruka ili prijetnji poznanicima i nastavnicima (Willard,
2007). Vazno je napomenuti da u teskim sluc¢ajevima pocinitelj moze preuzeti identitet druge
osobe i objavljivati huskacke ili pogrdne primjedbe unutar grupnih foruma koji promi¢u mrznju
ili netrpeljivost. Napada¢ ¢ak moze dati osobne podatke kao $to su ,,Svoje* ime, broj telefona i
adresu ¢ime zrtvu dovodi u opasnost. Ova vrsta laznog predstavljanja moze imati ozbiljne
posljedice i ne treba je shvacati olako. Klju¢no je biti oprezan i poduzeti potrebne mjere

obazrivosti kako bi se zastitili od takvog zlonamjernog ponasanja.
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4.5. Nedozvoljeno priop¢avanje

Nedozvoljeno iznosenje necije privatnosti u javnost, takoder poznato kao outing, dogada se
kada pojedinac nezakonito otkrije privatne podatke koji su s njim podijeljeni u povjerenju. To
moze ukljucivati osjetljive razgovore ili neugodne fotografije koje zrtva zeli zadrzati u
privatnosti. Tipi¢no, ova vrsta krSenja dogada se nakon razilazenja u romanti¢noj ili platonskoj
osudujuce i Stetno jer moze prouzroiti ozbiljne emocionalne bol zrtvi. Takoder, pregledavanje
arhiviranih poruka s tudeg mobilnog uredaja moze se smatrati sastavnim aspektom outinga.
Dakle, temeljna znacajka ovog oblika online agresije je objavljivanje osobnih podataka druge

osobe bez njezinog pristanka. IzloZene informacije €esto su povjerljive, privatne ili sramotne.

4.6. Obmanjivanje

Obmanjivanje (trickering) i nedozvoljeno priop¢avanje dijele sli¢nosti u tome $to ukljucuju
javno $irenje privatnih informacija o nekome. Medutim, ono po ¢emu se te kategorije razlikuju
je svrha i nac¢in na koji se informacije dobivaju. U neovlastenoj komunikaciji napadac dijeli
informacije koje je stekao tijekom prethodnog pozitivnog odnosa sa zrtvom, a obmana se
usredotocuje na manipulaciju 1 prijevaru kojom se netko sluzi kako bi nagovorio drugu osobu
na odavanje tajni ili neugodnih informacija, koje se zatim $ire drugima. Posljedi¢no, zlostavlja¢
namjerno koristi lukave taktike i prijevare kako bi zadobio povjerenje pojedinca da bi kasnije
to povjerenje iznevjerio dijeljenjem dobivenih informacija sa $irom publikom (Popovi¢-Citié,
2009). Primjerice, mladi¢ moze vjesto uvjeriti djevojku da s njim podijeli intimne fotografije,
samo da bi ih potom podijelio njezinom krugu poznanika. Sli¢éno tome, lukavi pojedinac moze
uspjes$no zadobiti povjerenje druge osobe poticuci je da mu se povjeri sSamo da bi njihov

privatni razgovor kasnije izlozio §iroj zajednici.
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4.7. Isklju¢ivanje

Isklju¢ivanje (exclusion) podrazumijeva ¢in namjernog isklju¢ivanja pojedinca iz online grupe
ili zajednice, bilo zbog njegove pripadnosti drugoj grupi ili statusa autsajdera. Ovaj Cin
iskljuenja ima znacajnu emocionalnu tezinu, buduci da je prepoznat kao jedan od najtezih
oblika kaznjavanja u raznim kulturama. Na internetu se ovaj prekid veze moze manifestirati u
online igrama, grupnim blogovima ili bilo kojoj platformi koja zahtijeva zaporku za pristup.
Nadalje, iskljucenje se moze eksplicitno pokazati izostavljanjem nekoga s popisa prijatelja u
razmjeni trenutnih poruka. Osobito za tinejdzere, nepostojanje prijatelja predstavlja krajnji
oblik odbacivanja, $to dovodi do dubokog utjecaja na njihovo samopostovanje (Willard, 2007).
Oni koji dozive online isklju¢enost Cesto dozivljavaju pad vlastite vrijednosti i traze utjehu u
novim druStvenim grupama koje se razlikuju od njihovih prijasnjih pripadnosti (Williams,
2000; prema Popovié-Citi¢, 2009). PridruZivanje tim novim grupama pruza obnovljeni osjecaj
povezanosti 1 sluzi kao korisno iskustvo jer ublazava negativne emocije povezane s
iskljucenos¢u. Nadalje, pridruzivanje novoj skupini moZe osnaziti Zrtvu, potencijalno je

navodeci da potrazi osvetu bilo samostalno ili uz podrsku svojih novopronadenih suputnika.

4.8 Uhodenje 1 proganjanje

Ukljuc¢ivanje u podrucje virtualnog uhodenja, poznatog kao cyberstalking, ukljucuje diskretnu
ili otvorenu neumoljivu potragu za pojedincem, protivno njegovim Zeljama. To moze
uklju¢ivati uporne napore da se zapo¢ne i odrzi neZeljena komunikacija. Cyberstalkeri
pokazuju obrazac stalnog slanja zlonamjernih poruka prozetih zastra$uju¢im prijetnjama ili
pretjeranom vulgarno$¢u. Razgrani¢enje izmedu uznemiravanja i uhodenja ostaje pomalo
nejasno. Medutim, nepogreSiv znak prijestupa pojavljuje se kada Zzrtva dozivi duboku
zabrinutost za svoju osobnu sigurnost i opéu dobrobit. Cin uhodenja &esto se manifestira
diskretno, prvenstveno kroz privatne kanale komunikacije. U odredenim slucajevima,
pocinitelj moze pribje¢i anonimnim metodama kako bi zastitio svoj identitet. Neizravno
uhodenje, s druge strane, podrazumijeva kontakt s tre¢im stranama sa zlonamjernom namjerom
ocrnjivanja ugleda Zrtve ili njenog stavljanja u opasne okolnosti. Ovo ponaSanje usko je
povezano s prethodno spomenutim djelima klevete i laznog predstavljanja. Zapravo, ovaj oblik
uhodenja obuhvaca izmi$ljanje laznih informacija na online platformama, kradu osobnog

identiteta ili osjetljivih podataka, potajno nadziranje i1 pracenje njihovih racunalnih aktivnosti
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te iskoriStavanje golemog dosega interneta. Vazno je napomenuti da te radnje takoder mogu
prosiriti svoje Stetne ucinke na fizicke prostore, ¢ime se pojacava osjecaj prijetnje i opasnosti

koji dozivljava zrtva. Cesto se radi o biviim partnerima ili nekoj obiteljskoj vezi.

4.9. ,,Veselo Samaranje*

Cin ,,veselog $amaranja“ (happy slapping) ozbiljni je problem koji ukljuéuje ni¢im izazvane
fizicke napade jedne ili viSe osoba na drugu osobu (najéesce su napadaci tinejdzerskog uzrasta)
uz snimanje incidenta i dijeljenje snimke na platformama drustvenih medija poput YouTubea.
Unato¢ tome $to svoj postupak pocinitelji reklamiraju kao Salu, on Cesto rezultira ozbiljnim
fizickim ozljedama Zrtve. Ovisno o tezini situacije, ti se incidenti mogu klasificirati i kao
kaznena djela. Posebna varijanta unutar ove klasifikacije poznata je kao skakanje (hopping),
karakterizirano takti¢nim 1 diskretnim fizickim napadom na neidentificiranu osobu. Sli¢no kao
i ,,veselo Samaranje®, ovaj se incident pomno dokumentira i $iri putem online platformi

(Popovi¢-Citi¢, 2009).

5. Deskriptivna analiza kvantitativnog istrazivanja cyberbullyinga u populaciji
srednjoskolaca u Hrvatskoj

Istrazivanje koje je proveo Ivica Rusan bavi se intrigantnim fenomenom elektroni¢kog nasilja
medu adolescentima. Cilj njegova istrazivanja bio je utvrditi koliki broj u¢enika proZzivljava
elektronicko nasilje te koji sve faktori utjecu na njega. (Rusan 2020; 30). Ispitivanje je provodio
na podrucju Hrvatske medu srednjoskolcima. U istrazivanju su sudjelovala 193 ucenika iz tri
srednje skole. Op¢i smjer pohadalo je njih 120, prirodoslovno-matematicki 23 uéenika, a u
jezi¢nu gimnaziju i§lo je 50 ispitanika. Uzorkom je autor obuhvatio Srednju skolu Krapina,
Srednju skolu Oroslavlje te Srednju $kolu Antuna Gustava Matosa u Zagrebu. Provodio ga je
provodio s polaznicima 1. i 3. razreda. Skupina su sacinjavala od 43 ispitanika i 150 ispitanica
u dobi od 15 do 18 godina, tj. prosje¢nom dobi od 15,85 godina (Rusan 2020; 34). Rezultati su
otkrili neke zanimljive spoznaje. Utvrdeno je da, kada govorimo o elektroni¢kom nasilju, ne
postoje odrednice prema kojima bi mu jedan spol bio skloniji od drugog. No, uvideno je kako
ono ponekada ovisi o dobi sazrijevanja. Djevoj€ice u ranijoj dobi, po nekim istrazivanjima

(Barlett, Coyne 2014), ¢ak znaju biti nasilnije od djecaka, ali kako se i u istrazivanju naglasilo
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taj faktor ne ovisi o spolu ve¢ 0 mentalnom sazrijevanju. U ovom istrazivanju autor je napravio
inicijalnu razliku kada su u pitanju ,,vrsitelji“ i ,,trpitelji* nasilja. Utvrdio je kako je kako je
nasilan jednak broj djecaka i djevojcica - 3 mladi¢a i 3 djevojke su sudjelovali u elektronicCkom
nasilju (Rusan 2020; 49). Kad se istrazivalo populaciju koja trpi nasilje, na temelju zadanog
uzorka uvidene su neke razlike. Nasilje je, u tom trenutku, trpjela 21 djevojcica naspram samo
tri dje¢aka. Autor je utvrdio i kako elektroni¢ko nasilje nema veze s tim iz kakve stambene
zajednice pocinitelji dolaze niti s materijalnim mogucnostima kao ni s koli¢inom vremena koju
ispitanici provedu na internetu. Takoder, kada se govori 0 vrstama i nacinu vrSenja nasilja
online, nisu utvrdene neke razlike koje bi se mogle smatrati spolno determinirane. Rusan je
zakljucio kako ne postoje spolne razlike u vrsenju cyberbullyinga te da ga na isti nadin vrse i
djecaci 1 djevojcice iako je malo vec¢i postotak djevojCica koje trpe nasilje naspram djecaka
(Rusan 2020; 49). Vrhunac elektroni¢kog nasilja u ranoj adolescentskoj dobi, kada govorimo
o dobnoj razlici, dogada se s 15 godina (Tokunaga, 2010). Autori pretpostavljaju kako je tome
uzrok bolje poznavanje i koristenje interneta. U radu se, naime, uvidjelo kako je prosje¢na dob
adolescenata 15,85 godina te da su zrtve elektroni¢kog nasilja u ve¢em postotku ucenici prvih
razreda nego tre¢ih. Jedan od ispitanin parametara je i — utjeCe li na elektroni¢ko nasilje
obiteljsko okruZenje i situacija koja vlada u obiteljskoj zajednici. Konkretno, u njegovom
istrazivanju utvrdeno je kako vecina djece Zivi s oba roditelja i imaju dobar odnos s njima.
Stoga, ova hipoteza nije donijela plodonosne zakljucke, no postoje autori koji kazu kako
ponasanje okoline (agresivni stavovi, fizicki sukobi, losa komunikacija) u kojoj djeca zive
itekako doprinosi cyberbullyingu (Martinez-Ferrer Moreno, Amador, Orford, 2011). Jedan od
faktora kojeg je autor takoder smatrao bitnim, kao potencijalni razlog elektroni¢kom nasilju je
period koji ucenici provode na druStvenim mrezama. Po njegovom istrazivanju svi osim
cetvero ucenika provode 3-5 sati dnevno na drustvenim mrezama. NajcesSce koriste: Instagram,
YouTube, Snapchat i WhatsApp. Za pristup internetu najvise koriste mobilni uredaj i desktop
racunalo iz ¢ega se moze pretpostaviti kako posjeduju vlastiti mobitel ili osobno racunalo
(Rusan 2020; 55). Zadnji faktor ispitivanja bilo je mjesto i vrijeme vrSenja/trpljenja
cyberbullyinga. Zakljuéio je kako se najc¢esce online nasilje provodi od kuce u vecernjim

satima, no ne prati ga numericki zapis vremena ve¢ moze trajati cijelu no¢ (Rusan 2020; 56).
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6. Prevencija cyberbullyinga

Kako bi se u¢inkovito borili protiv rasprostranjenosti nasilja na internetu, imperativ je poticati
pristup suradnje koji ukljucuje pojedince iz svih aspekata naseg drustva — ukljucujuéi ¢lanove
obitelji, prijatelje, nastavnike i uc¢enike. Opsezna istrazivanja istaknula su razliCite strategije
koje su pokazale znacajan uspjeh u ublazavanju nasilja. Pocetni i klju¢ni korak u svakoj
preventivnoj inicijativi je podizanje svijesti 0 postojanju ovog sveprisutnog problema (Buljan-
Flander, 2008). Poteskoce Cesto nastaju kada se odluc¢i zanemariti postojanje raznih oblika
nasilja. Stovise, kljuéno je preispitati prevladavajuée mitove o zlostavljanju koji se nastavljaju
odrzavati i na koje se djeluje. Dok je op¢i konsenzus medu edukatorima da nasilje na internetu
ne osnazuje djecu ve¢ ima dugorocne negativne posljedice te da ih ne uspijeva adekvatno
pripremiti za Zivot, postoji i nekoliko onih koji imaju suprotno stajaliste. Oni tvrde da nasilje
na internetu zapravo moze osnaziti djecu, kao $to je dokazano istrazivanjem koje su proveli
Ortega, Elipe, Mora-Merchan, Genta, Brighi, Guarini, Smith, Thompson i Tippett (2012). Za
uspjeSnu prevenciju najvaznije je informirati odgajatelje, roditelje i ucenike o postojanju
nasilja. Nastavnici i osoblje, unutar i izvan ucionice, trebali bi pohadati stalnu stru¢nu obuku i
informativne sastanke kako bi produbili svoje razumijevanje internetskog nasilja i njegovih
posljedica. Jednako je vazno roditelje educirati o razli¢itim oblicima internetskog nasilja, kao
Sto je slanje uvredljivih poruka kasno nocu ili posjecivanje opasnih mreznih stranica te ih
potaknuti da budu oprezni. Budu¢i da istrazivanja otkrivaju da odrasli ¢esto imaju ograni¢eno
znanje o online aktivnostima svoje djece, otvoreni dijalozi izmedu roditelja, ucitelja i u¢enika
klju¢ni su za rjeSavanje ovog problema. Za Skole je klju¢no organizirati radionice za podizanje
svijesti o nasilju u stvarnom zivotu 1 o nasilju na Internetu. Uspostava jasnih skolskih propisa
ima kljuénu ulogu u suzbijanju rasprostranjenosti nasilja na internetu. Imperativ je za svaku
obrazovnu instituciju izraditi vlastiti jedinstveni plan djelovanja umjesto usvajanja postojeceg
okvira. Proces razvijanja vlastitog pristupa borbi protiv nasilja na internetu gotovo je jednako
vazan kao i zeljeni rezultat koji se Zeli posti¢i. Svaka Skola mora posjedovati jasne smjernice
koje nedvosmisleno zabranjuju nasilne radnje i1 marljivo promicati svijest o teSkim
posljedicama cyberbullyinga kako bi se u¢inkovito iskorijenilo takvo zlostavljacko ponasanje.
Potrebno je dosljedno, na dnevnoj bazi, provoditi ove propise. (Buljan-Flander, 2008). Osim
toga, opsezna istrazivanja pokazuju da se vec¢ina slucajeva koji ukljuCuju zlostavljanje 1
izloZenost neprikladnom online sadrzaju dogada kada odrasli nisu navikli u potpunosti paziti
aktivnosti svoje djece. Zato je mudro osobno racunalo postaviti u zajednicki Zivotni prostor,

olaksavajuéi nesmetano pracenje dje¢jih online radnji. Tako roditelji mogu lako procijeniti
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djetetovo koriStenje racunala u bilo kojem trenutku, smanjujuéi na najmanju moguéu mjeru
vjerojatnost da se dijete upusti u opasne razgovore s nepoznatim osobama u chat sobama ili da
trazi pristup eksplicitnom seksualnom materijalu. No, u suvremenom uzurbanom i zahtjevnom
svijetu koji ostavlja sve manje prostora roditeljima za brigu o djeci postoji praznina u kojoj su
djeca bez nadzora i mogu se nesvjesno upustiti u opasne pothvate. Medutim, postavljanjem
Cvrstih smjernica 1 granica, roditelji mogu usaditi dubok osjecaj sigurnosti i kod svog djeteta,
znacajno smanjujuci vjerojatnost da se ono nade u potencijalno opasnim okolnostima (Buljan-
Flander, Karlovi¢, Cosi¢, 2004). U domeni obitelji, naglasak je da roditelji uspostave granice i
propise koji se odnose na koristenje racunala, ba§ kao §to to Cine za razne druge aspekte
ponasanja svoje djece. Obrazovne ustanove mogu odigrati klju¢nu ulogu u pomaganju
roditeljima u ovom nastojanju, nude¢i smjernice za uklju¢ivanje u smislene razgovore s mladim
pojedincima o zamrSenosti tehnologije. Poticanjem takvog odnosa adolescenti ¢e uvidjeti da
odrasli posjeduju duboko razumijevanje ovog podrucja i da se na njith mogu osloniti za pomo¢
kad god se ukaZe potreba (Buljan-Flander, 2008). U sferi stalnog ponavljanja vr$njackog
nasilja, prisutnost promatraca, tipi¢no vrSnjaka, ima presudnu ulogu. Imperativ je da
suradujemo s tim promatracima, njegujuci njihovu sposobnost empatije 1 potiCuci razvoj
suosje¢anja. Cine¢i to, osnazujemo ih da hrabro prijave slu¢ajeve nasilnog ponasanja odrasloj
osobi u koju imaju povjerenja, umjesto da presutno odobravaju takve postupke. Klju¢ne su
inicijative usmjerene na njegovanje odnosa podrSke medu vrSnjacima unutar obrazovnog
okruzenja. Te bi inicijative trebale obuhvatiti nastavne planove i1 programe koji ukljucuju
izravnu poduku o vrijednostima, vjezbe empatije te koriStenje narativa i kazaliSnih predstava.
Ovim sveobuhvatnim pristupom mozemo nastojati smanjiti prevalenciju internetskog nasilja,

Cuvajuci tako dobrobit mladezi (Buljan-Flander, 2008).
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Zakljucak

Fenomen cyberbullyinga danas je postao vazna tema kao vrsta nasilja koja je izvedenica novog
doba. Tocnije, cyberbullying je vrsta nasilja koja na inovativne naéine apsolutno krsi sve
kodekse i moralne zakone na koje ima pravo svaka pojedina zivuca osoba. RaSirenost
cyberbullyinga u populacijama srednjoSkolaca i osnovnoskolaca kao ranjive skupine koja ima
jo$ dosta toga za nauciti, stvara u drustvu moralnu obavezu naugiti ih ispravnom ponasanju.
Roditelji dakako imaju obavezu primarne socijalizacije i odgoja. Nauciti djecu §to je pristojno
ponasanje na internetu i druStvenim mrezama, Sto je prihvatljivo, a Sto nije — roditeljima,
kasnije i nastavnicima nije uvijek lak zadatak. To se naziva generacijski jaz, odnosno
sposobnost mladih generacija da rukuju tehnologijom sigurnije i suverenije, bez da su ih
roditelji sposobni kontrolirati. Spoznavanjem toga, i u nadi suzbijanja cyberbullyinga, potrebno
je mladima osigurati da od najranije dobi nauce ne zloupotrebljavati tehnologiju. Medijska
pismenost nam u tom slucaju moze posluziti kao prevencija cyberbullyinga te pomo¢i mladim
generacijama. Njegovanje kriticke medijske pismenosti kod djece podrazumijeva i poticanje
aktivnog misljenja, temeljitog istrazivanja i potrage za novim spoznajama. Medijska pismenost
potiCe znatizelju i pronicljivo koristenje medijskih sadrzaja, osnazuju¢i mlade umove da
analiziraju i procijene njegovu relevantnost i to¢nost. Dajuéi prioritet ovom bitnom aspektu
medijske pismenosti, nastoji se zastititi korisnike od neprimjerenog utjecaja medija. U tom
procesu je iznimno bitno da se osim mladih ukljuce svi drustveni akteri i institucije na svim
razinama socijalizacije kako bi rezultat bio $to bolji i pozitivniji. Hrvatska nije jo§ uvijek u
rangu medijske pismenosti na kojoj bi trebala biti, no, proucivsi obradeno istrazivanje Ivice
Rusana i uzevsi u obzir njegov uzorak/ispitanike, ne izgleda sve tako porazavajuce. Bitno je da
drustvo ima svijest o postojanju cyberbullyinga i da ga ne zanemari ve¢ da aktivno sudjeluje u

njegovom suzbijanju.
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