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SAZETAK

U modernom digitalnom dobu, internet je revolucionirao nacin na koji ljudi
komuniciraju i dijele informacije sa svijetom oko sebe. Medutim, ovaj izvanredan napredak
ima i svoju tamnu stranu, zabrinjavajuci fenomen poznat kao spolno uznemiravanje na internetu
(engl. gendertrolling). Takva vrsta uznemiravanja odnosi se na ciljano i ¢esto zlonamjerno
uznemiravanje, zastrasivanje i diskriminaciju s kojom se pojedinci suocavaju na temelju svog
rodnog identiteta. NajcesSce su Zrtve Zene koje bivaju izloZene nizu uvredljivih komentara i
prijetnji. Ovo se ponaSanje moze manifestirati na raznim mreznim platformama, ukljucujuci

druStvene medije, forume, zajednice za igre 1 odjeljke za komentare.

Ovim zavr$nim radom nastoji se istraziti podrijetlo, utjecaje 1 potencijalna rjeSenja za

rjeSavanje nasilja nad osjetljivim skupinama na internetu.

Kljuéne rijeci: spolno uznemiravanje, internet, internetsko nasilje, Zene Zrtve



ABSTRACT

In the modern digital age, the Internet has revolutionized the way people communicate
and share information with the world around them. However, this remarkable progress has its
dark side, which is the worrying phenomenon known as gender trolling on the Internet.
Gendertrolling refers to the targeted and often malicious harassment, intimidation and
discrimination that individuals, particularly women, face based on their gender identity online.
Most often, the victims are women, and they are exposed to a series of offensive comments and
threats. This behavior can manifest itself on a variety of online platforms, including social

media, forums, gaming communities, and comment sections.

This final work seeks to explore the origins, impacts and potential solutions to solve this
problem.

Key words: sexual harassment, Internet, online violence, female victims



UvoD

Zlostavljanje se definira kao namjerno i ni¢im izazvano agresivno ponasanje koje se
ponavlja, ¢esto ga €ini onaj tko ima mo¢ nad Zrtvom, bilo da je rije¢ o fizickoj, drustvenoj ili
psihi¢koj, u nastojanju da se naudi. Virtualno zlostavljanje (engl. cyberbullying) specificira ovu
radnju kada se izvodi putem elektronickih uredaja, putem interneta ili slanjem poruka i poziva.
Internetsko se nasilje Cesto manifestira u obliku ponavljaju¢ih, uvredljivih, prijetecih,
ponizavajucih ili na neki drugi nacin Stetnih interakcija. MoZe biti dodatno oteZano zbog

anonimnosti 1 stalne dostupnosti Zrtve zlostavljacu.

Internet je donio neosporan napredak i moguénosti za razmjenu ideja, no stvorio je
pogodno tlo za nasilje nad zenama. Od vitalne je vaznosti pozabaviti se ovim problemom
izravno, prepoznaju¢i dubok utjecaj koji ima na pojedince i drustvo Sto je ujedno i temeljni
problem ovog rada. Cilj je rada prikazati te definirati $to je to internetsko nasilje, koje su
njegove vrste te se usredotoCiti na jasnije razumijevanje internetskog nasilja nad Zenama.
Jednako tako cilj rada je prikazati kako se zagovaranjem jednakosti, poticanjem sigurnih
digitalnih prostora i1 zajednickim radom na iskorjenjivanju nasilja nad zenama na internetu,

moze utrti put prema inkluzivnijem i pravednijem svijetu.

Zavrsni rad podijeljen je na pet glavnih dijelova. Prvi dio zapoc¢inje definiranjem oblika
internetskog nasilja, a potom govori njegovim posljedicama na mentalno zdravlje. U drugom
se dijelu nabrajaju i poblize definiraju oblici internetskog nasilja koji se najcesc¢e vrSe nad
zenama, kao 1 posljedice koje ono ima za zZrtve i promatrace. Tre¢i dio rada donosi primjere
nasilja nad zenama u komentarima na druStvenim mrezama. Primjeri ukljucuju neprimjerene
ponude na drustvenim mrezama, govor mrznje te komunikaciju koja omalovazava i vrijeda.
Primjeri pokazuju ozbiljnost problema i kako nasilje moze imati tragi¢ne posljedice. Rad se
potom doti¢e feminizma, ukratko analizira Cetiri vala koji ga sacinjavaju, te se osvrce na ulogu
medija i drustvenih mreza u feminizmu. Posljednji dio rada bavi se istrazivanjem borbe protiv
nasilja nad Zenama, naglasava vaznost proaktivnog angazmana internetskih platformi. Takoder
istice ulogu obrazovnih kampanja te se fokusira na pravnu osnovu za zaStitu Zena od

elektronickog nasilja.



1. VIRTUALNO ZLOSTAVLJANJE (CYBERBULLYING)

Virtualno zlostavljanje (engl. cyberbullying) vrsta je nasilja koje se provodi koristenjem
tehnologije. Primjerice, koriStenje interneta, mobilnog telefona ili kamere da bi se nekoga
povrijedilo ili osramotilo smatra se internetskim nasiljem. Elektronicko nasilje ima puno
zajednickih obiljezja s tradicionalnim (offline) oblicima nasilja s obzirom na to da se nasilje
koje se medu ucenicima/ama dogada u $koli najéesce prenosi u virtualni svijet. U posljednjem
desetljecu vidljiv je porast koriStenja mobitela, tableta, racunala, a sukladno tome 1 koriStenja

interneta, posebice kod djece i mladih (Hodak Kodzoman, Velki, Caki¢, 2013: 111).

Unato¢ prednostima koje se nude, konstantno izlaganje i interakcija s tehnologijama na
internetu stavlja korisnike u ranjiv poloZaj za razne interakcije na internetu koje eventualno
mogu ugroziti njihovu sigurnost, te emotivno i mentalno blagostanje. Virtualno zlostavljanje
smatra se jednim od potencijalnih rizika oslanjanja na internetske tehnologije te jednim od
glavnih primjera zlouporabe tehnologije u proteklom desetlje¢u zbog svojih negativnih i

ponekad smrtonosnih ucinaka.

Za pojedince i za organizacije, iskustvo internetskog zlostavljanja je povezano s nizom
negativnih ishoda kao Sto su anksioznost, depresija, zlouporaba supstanci, poremecaji spavanja
i prehrane te smanjeni akademski uspjeh (Privitera, Campbell, 2009: 396; Ybarra, Mitchell,
2007: 321). Prve studije o nasilju na internetu reproducirale su shemu koju je slijedila ona o
nasilju u stvarnom Zzivotu, smatrajuci cyberbullying konkretnim oblikom neizravnog nasilja.
Medutim, virtualno zlostavljanje je druStveni problem koji ukljucuje uznemiravanje,
zastra$ivanje, zlostavljanje i neopravdanu agresivnost koju osoba ili grupa poduzima
koriStenjem digitalnih uredaja prema drugoj osobi (Zrtvi), ali ¢iji u¢inci uznemiravanja ostaju i

eksponencijalno se Sire (Grigg, 2010: 145).

Internet i mreze drustvenih medija kao §to su Facebook i Twitter nedavno su promijenili
politiku 1 privatnost kako bi osigurali sigurno korisni¢ko iskustvo. Medutim, u€¢inkovitost ovih
alata 1 napora u suzbijanju zlostavljanja i internetskog zlostavljanja zahtijeva stalno pracenje 1

istraZivanje.



1.1. Pojmovno odredenje i zna¢enje internetskog nasilja

Pitanje koje treba postaviti kada se istrazuje elektroniCko nasilje jest stupanj do kojeg

se nase znanje o tradicionalnom zlostavljanju prenosi na ovaj noviji oblik zlostavljanja.
Elektronicko nasilje dijeli tri osnovne znacajke s tradicionalnim nasiljem, i to su:

® to je Cin agresije;
e javlja se medu pojedincima medu kojima postoji neravnoteZza moci 1

e (esto se ponavlja (Agatston i sur., 2012: 57-71; Grigg, 2010: 145-147).

Mnogi su dovodili u pitanje agresivnu prirodu cyberbullyinga jer se sam ¢in odvija na
virtualnim platformama. Kao i1 kod tradicionalnog zlostavljanja, neravnoteza moc¢i kod
internetskog zlostavljanja moze se pojaviti u nekoliko oblika: fizickom, druStvenom,
relacijskom ili psiholoskom (Pyzalski, 2012: 307-310). Prema Agatstonu i suradnicima (2012:
57-71), internetsko zlostavljanje moZe imati razli¢ite oblike, u rasponu od upucivanja preko

uznemiravanja do internetskog uhodenja.
Sljedeci popis definira razli¢ite oblike internetskog zlostavljanja:

e Flaming — slanje ljutitih, nepristojnih, vulgarnih poruka usmjerenih osobi ili
osobama, privatno ili internetskoj grupi;

e Uznemiravanje — opetovano slanje uvredljivih poruka osobi;

e Virtualno uhodenje — uznemiravanje koje ukljucuje prijetnje ozljedivanjem ili je
vrlo zastraSujuce;

e Omalovazavanje — slanje ili objavljivanje $tetnih, neistinitih ili okrutnih izjava
0 nekoj osobi drugim ljudima;

e OponaSanje — pretvaranje da ste netko drugi i slanje ili objavljivanje materijala
koji ¢ini da osoba izgleda lose ili dovodi osobu u potencijalnu opasnost;

e |Izlazak i prijevara — slanje ili objavljivanje materijala o osobi koji sadrzi
osjetljive, privatne ili neugodne podatke, ukljucujuci prosljedivanje privatnih
poruka ili slika, upustanje u trikove kako bi se neugodne informacije objavile;

e IskljuCivanje — radnje koje posebno i namjerno iskljucuju osobu iz internetske

grupe;



e Lazno predstavljanje — predstavljanje zrtva i elektroni¢ko iznoSenje negativnih
ili neprikladnih informacija s drugima kao da dolaze od zrtve (Pyzalski, 2012:
310).

Virtualno zlostavljanje moze se dogoditi na razli¢itim dobnim razinama, s bilo kojim
spolom, a moZe se odnositi na fizicke, kulturne, rasne, pa ¢ak 1 vjerske predrasude. Psiholoska
Steta koju nanosi internetsko zlostavljanje smatra se Stetnijom od tradicionalnog zlostavljanja
jer se Stetni materijal moZe sacuvati i brzo cirkulirati. Patchin i Hinduja (2006: 162-165) su
proveli internetsko istrazivanje u kojem je sudjelovalo 384 ispitanika mladih od 18 godina.
Njihovi rezultati pokazuju da se na internetu pojavljuju razliciti oblici zlostavljanja, ukljucujuéi
ignoriranje (60,4 %), nepostivanje (50 %), nazivanje pogrdnim imenima (29,9 %), prijetnje

(21,4 %), dobacivanje (19,8 %), ismijavanje (19,3 %) i Sirenje netocnih glasina (18,8 %).

Fenomen ima mnogo naziva: cyber uznemiravanje, cyberbullying, trolling, flaming, itd.
Americko udruzenje pisaca preferira izraze internetsko uznemiravanje ili internetsko
zlostavljanje, koje definiramo kao ,,proZimajuce ili ozbiljno ciljanje pojedinca ili grupe putem

interneta putem Stetnog ponaSanja“ (PEN America, 2023.).

1.2. Utjecaj internetskog nasilja na mentalno zdravlje

Kako se ljudi sve vise upoznaju s drustvenim medijima i postaju im izlozeniji, povecava
se mogucénost internetskog zlostavljanja. Platforme druStvenih medija koje dopustaju slobodno
1 otvoreno komentiranje mogu postati vrlo zastraSujuée okruzenje za zrtve internetskog
zlostavljanja, gdje se prijetnje, agresivni, demotiviraju¢i ili uvredljivi komentari ili poruke ili
uredene slike ili videozapisi mogu stvarati i dijeliti izvan kontrole Zrtve prije nego Sto ona ima
priliku odgovoriti. Stid zbog tog problema moZe dovesti do toga da ljudi skrivaju zlostavljanje
na internetu od svojih prijatelja i obitelji u stvarnom Zivotu, §to dodatno potice osjecaj izolacije,
depresije i tjeskobe. Nedostatak svijesti i podrske takoder moze stvoriti prepreku Zrtvama da se

otvore u vezi svojih probleme i dovesti do nestabilnog mentalnog zdravlja (Greenwood, 2023.).

Studije o psihologiji tradicionalnih nasilnika pokazuju da oni imaju pozitivnije stavove
prema agresivnoj odmazdi, ravnodusnosti ili zadovoljstvu kada zlostavljaju ili vide druge
zlostavljane i da Zrtva to zasluzuje. Ne iznenaduje da te osobe Cesto pokazuju slab ili umjeren

odnos izmedu empatije i maltretiranja drugih. Smatra se da ve¢a anonimnost i Sira publika

6



dostupna internetskim zlostavljacima igraju ulogu u osje¢aju moc¢i koji dozivljavaju internetski
zlostavljac¢i. Mnogi internetski zlostavljaci takoder su tradicionalni zlostavljaci, a nedostatak
empatije koji pokazuju takvi pojedinci vjerojatno ¢e se povecati bez izravne ljudske interakcije

i trenuta¢nog odgovora na njihovu agresiju (Pyzalski, 2012: 307).

Stope stresa, depresije i tjeskobe vece su medu ucenicima koji su bili ukljuceni u
internetsko zlostavljanje od onih koji nisu, a Ybarra i Mitchell (2004: 325-331) navode da je od
onih koji su vrsili internetsko zlostavljanje 39 % napustilo Skolu, 37 % je pokazalo delinkventno
ponasanje, 32 % zlouporabljuje opojna sredstva, a 16 % je bilo teSko depresivno. Druge studije
sugeriraju da su stope depresije nize medu internetskim zlostavlja¢ima nego kod tradicionalnih
zlostavljaca, iako se, kao Sto je spomenuto, te dvije skupine Cesto snazno preklapaju

(Greenwood, 2023.).

Istrazivanje Campbella i suradnika (2013: 620-625) pokazalo je kako pokretacki
¢imbenici internetskog nasilja ukljuCuju smanjene drustvene i kontekstualne znakove i
percipirani nedostatak posljedica. Nekoliko glavnih razloga zbog kojih bi tradicionalni nasilnik
uopée mogao prestati ili izbjegavati svoje postupke nedostaje u kontekstu interneta, kao Sto je
empatija nakon $to vidi koliko je zrtva uzrujana ili strah od drustvenih posljedica od vr$njaka i

onih na vlasti.

Krajnji rezultat je da zrtve potiskuju ono Sto treba reci, Sto dovodi do potiskivanja

traumatskih emocija, Sto dalje vodi do problema mentalnog zdravlja.



2. INTERNETSKO NASILJE NAD ZENAMA

Spolno uznemiravanje na internetu (engl. gendertrolling) je relativno nov fenomen na
internetskim forumima kojem je cilj uznemiriti zrtvu, a ukljucuje i rasistiCke i homofobne
izjave. Kuni¢ (2022: 92) navodi kako se na internetu usmjereno protiv zena nazivaju to
Lumrezenom mizoginijom™ pri ¢emu internetsko okruzenje dovodi do povecane razine
zlostavljanja i Zena koje dozivljavaju nasilje na internetu. Mizoginiju koriste pojedinci koji su
skloni osjecaju mrznje, neprijateljstva ili slicnih emocija prema svakoj Zeni, ili barem prema

Zenama opcenito jednostavno zato Sto su Zene (Manne, 2017: 249-278).

Jane (2014: 560) tu pojavu naziva e-zuc (engl. e-bile) i tvrdi kako su mete prolijevanja
7zuCl na internetu vecinom zZene, a vecina pocinitelja muskarci. Autorica istiCe sljedece

karakteristike e-zuci:

oni ciljaju na Zenu koja je iz ovog ili onog razloga vidljiva u javnoj sferi,

e autori neprihvatljiva govora su anonimni ili ih je teSko identificirati,

e njihova seksualno eksplicitna retorika uklju¢uje homofobne i mizogine epitete,
e zagovaraju prisilne spolne radnje u svrhu ,,korekcije zenskog ponasanja,

e donose ostre presude vezane za izgled 1

e oslanjaju se na napade ad hominem (Kuni¢, 2022: 92).

TeoretiCari objasnjavaju zaSto je rizik od neprijateljskog ponasanja na drustvenim
mrezama veéi nego uzivo. Jedan od osnovnih razloga je anonimnost. Zbog mreznih postavki
postavljenih tako da se omoguc¢i anonimno komentiranje, komentatori su liSeni svakog oblika
odgovornosti za komentare koje pisu. Glick i Fiske (1997: 120-124) smatraju kako anonimni

komentari najviSe diskriminiraju Zene 1 pripadnike nacionalnih manjina.

Nasilje 1 zlostavljanje na internetu moZe biti seksualno, psihicko 1 emocionalno. Godine
2018. Womankind je sa SveuciliStem u Leedsu podrzao istraZivanje o internetskom nasilju 1
zlostavljanju Zena na druStvenim mrezama. Istrazivanje pokazuje da je 89 % Zena koje su
odgovorile svjedocilo kako je druga Zena bila izloZena internetskom nasilju i zlostavljanju, dok
je daljnjih 50 % Zena reklo da su i same dozivjele internetsko nasilje i zlostavljanje (EIGE,

2017.).



2.1. Vrste internetskog nasilja nad Zenama

Svakodnevno prisustvo na druStvenim mrezama Cini Zene pretjerano izlozenim
razli¢itim komentarima. U istrazivanju drustvenih mreza i komentara na drustvenim mrezama
Felmlee i suradnici (2022: 18) navode kako uvredljivi komentari najéesce sadrze rijeci kojima
se vrijeda izgled (npr. ,ruzna“, ,debela®, ,mrSava“...), intelekt (npr. ,,glupa), seksualno
iskustvo (npr. ,,promiskuitetna*), mentalnu stabilnost (npr. ,,Juda*) i dob (npr. ,,stara*). Njihovo
istrazivanje druStvene mreZe Twitter pokazalo je da je cyber agresija usmjerena protiv Zena u
stalnom porastu te da se dnevno uputi 419 000 tweetova dnevno koji sadrze jednu od cetiri
uobiCajene seksisticke uvrede (,.kucka®, ,picka“, ,drolja“, ,kurva®) te stoga predstavlja

znacajan izazov za civilno drustvo.

Oblici i vrste internetskog nasilja nad Zenama razlikuju se ovisno o nacinu na koji bivaju
uznemiravane i maltretirane. Ipak najceS¢e se spominju osvetnicka pornografija, seksualno
uznemiravanje i vrijedanje na osnovi izgleda. Ispod je dan kratak pregled vrsta internetskog

nasilja nad Zenama.

2.1.1. Vrijedanje na osnovi izgleda

Vrijedanje na osnovu fizickog izgleda (engl. body shaming) sadrzi uvredljive komentare
na ratun na visine ili debljine osobe, dobi, kose, odjece, ili razinu percipirane privla¢nosti. Zene
koje trpe uvrede na racun izgleda postaju nesigurne u sebe pa nerijetko pribjegavaju rizi¢nim
ponaSanjima poput ekstremnih dijeta, pretjeranog vjezbanja ili rizicnih kozmetickih zahvata u

ocajnickom pokuSaju da se usklade s drustvenim standardima ljepote.

Danasnja ,,selfie” kultura naglaSava vanjsku ljepotu i neprestano bombardira Zene
slikama glamuroznih slavnih osoba u ¢asopisima, reklamama, TV emisijama 1 drugim vrstama
medija. Fiksacija izgledom moze stvoriti nerealna ocekivanja koja je nemoguce ostvariti.
Unato¢ svjesnosti da su sve te slike digitalno izmijenjene ili poboljSane kroz filtere, lako je

upasti u zamku usporedivanja sebe s ,,ljiepS§im i boljim* (Felmlee i sur., 2022: 18-21).

Iako je potpuno normalno, pa ¢ak i uobi€ajeno da pojedinci s vremena na vrijeme doZzive
neki oblik sumnje u sebe, vrijedanje na osnovi fizickog izgleda moze uciniti da ti osjecaji

postanu stalni.



2.1.2. Seksualno uznemiravanje

Seksualno uznemiravanje na mrezi obuhvaéa Sirok raspon nedoli¢nog seksualnog
ponasanja na digitalnim platformama, a podrazumijeva sve nezeljene seksualno eksplicitne e-
poruke ili poruke na drustvenim mrezama; neprikladno ili uvredljivo etiketiranje na drustvenim
mrezama, forumima, portalima ili internetskim chat sobama; prijetnje fizickim i/ili seksualnim
nasiljem putem e-poste; govor mrznje, Sto znaci jezik koji omalovazava, vrijeda, prijeti ili cilja
pojedinca na temelju identiteta (spol) 1 druge osobine (kao S§to je seksualna orijentacija ili
invaliditet).Oni koji se identificiraju kao Zene ili LGBTQ+ ceS¢e su meta internetskih

zlostavljaca (EIGE, 2017.).

Sextortion je jedan od oblika seksualnog zlostavljanja na mrezama a odnosi se na oblik
ucjene u kojem zlostavljac prijeti da ¢e ,,objaviti* golu ili seksualno eksplicitnu sliku kako bi

natjerao osobu da nesto ucini.

2.1.3. Osvetnicka pornografija

Dijeljenje eksplicitnih slika ili videozapisa na mrezi bez pristanka, poznatije kao
pornografija iz osvete (engl. revenge porn), uznemirujuéi je oblik nasilja nad zenama na mreZi.
Ovaj nemoralan ¢in predstavlja grubu povredu privatnosti i ljudskog dostojanstva te naglasava
mracnu stranu digitalnog doba. Pocinitelji Cesto iskoriStavaju osobne odnose, iskoristavajuci

povjerenje kako bi dobili pristup osjetljivim materijalima koje kasnije koriste kao oruzje za

osvetu (EIGE, 2017.).

Dok neke zemlje donose posebne zakone za rjeSavanje ovog problema, druge se
oslanjaju na postojece zakone koji se odnose na privatnost, uznemiravanje 1 klevetu. Medutim,
izazovi kaznenog progona i sprjeCavanja internetske osvetni¢ke pornografije i dalje postoje
zbog globalne 1 anonimne prirode interneta. To naglaSava potrebu za sveobuhvatnijim 1
proaktivnijim mjerama za borbu protiv ovog digitalnog oblika nasilja. Ovaj oblik nasilja
nerijetko rezultira osudom Zrtve unutar zajednice, a ponekad i krajnje naruSenim odnosima s

bliskim osobama pa ¢ak i gubitkom posla ili nemoguénos$¢u zaposlena (Maksimovi¢, 2021.).

Rezultati istrazivanja upucuju na to da je do 90 % Zrtava osvetnicke pornografije

zenskog spola i da se broj takvih slucajeva povecava. Povecava se i broj internetskih stranica
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posvecenih dijeljenju osvetniCke pornografije na kojima korisnici i uz slike mogu objaviti i
osobne podatke kao Sto su adresa zrtve, podaci o poslodavcu i poveznice na internetske profile

zrtve (Felmlee i sur., 2022: 21-26).

2.1.4. Internetsko uhodenje

Internetsko uhodenje, mrezno uhodenje ili cyber stalking je oblik mreznog
uznemiravanja koji ukljucuje uporno 1 nezeljeno pracenje pojedinca putem razlicitih digitalnih
kanala. To moze ukljucivati slanje prijetecih ili invazivnih poruka, pracenje aktivnosti na
drustvenim mrezama, pa Cak i Sirenje laZznih informacija kako bi se oStetio ugled zrtve (EIGE,

2017.).

Internetske uhode Cesto koriste anonimnost u svoju korist, $to otezava zrtvama da ih
identificiraju ili se obrane od njih. Takvo zlostavljanje moze ozbiljno narusiti psihicko zdravlje

zrtve, osjecaj privatnosti 1 sigurnosti.

2.1.5. Objavljivanje privatnih informacija

Ovaj oblik seksualnog uznemiravanja je posebno opasan po zZrtvu jer se odnosi na ¢in
otkrivanja i objavljivanja neéijih privatnih informacija (engl. doxxing), poput kuéne adrese,
telefonskog broja i radnog mjesta, bez pristanka osobe. Pocinitelji doxxinga Cesto nastoje
zastraSiti, osramotiti ili potaknuti na Stetu svojih meta. Ovo krSenje 0sobne privatnosti ne samo
da izlaze Zrtvu riziku od fizicke opasnosti, ve¢ je takoder izlaze potencijalnoj kradi identiteta,

uznemiravanju i neopravdanoj pozornosti (Felmlee i sur., 2022: 20-26).

Internetska anketa Amnesty Internationala provedena u SAD-u pokazala je da je gotovo
29 % Zena koje su doZivjele zlostavljanje ili uznemiravanje na platformama druStvenih medija
bila doksirana (Valenti, 2018). Strah od doksiranja ima posebnu dimenziju za Zene u SAD-U
gdje objavljivanje adrese osobe na internetu moze dovesti do swattinga — Sto je naziv za
upucivanje laznog hitnog poziva radi izazivanja velike policijske akcije u domu Zrtve. Odgovor
cesto ukljucuje tesko naoruzani SWAT (engl. Special Weapons and Tactics) tim koji dolazi

oc¢ekujuci neprijateljsku situaciju (Valenti, 2018.).
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2.1.6. Hakiranje

Hakiranje (engl. hacking) je neovlasteni upad u elektronicki uredaj ili profil na mrezi
obi¢no s namjerom ozljede ili inkriminiranja druge osoba kradom njihovih podataka, krSenjem
njihove privatnosti ili zarazom njihovih uredaja virusima. Kada se hakiranje koristi za
obavljanje ilegalnih aktivnosti ili zastraSivanje mete, to spada u domenu kibernetiCkog

kriminala (Felmlee i sur., 2022: 18-26).

Zenama radune na dru$tvenim mrezama i elektroni¢kim uredajima najéesée hakiraju
bivsi partneri koji su imali pristup lozinkama, a sli¢no je 1 s tinejdZericama koje su neoprezne
prilikom internetskog upoznavanja na razli¢itim portalima. Cesti su sludajevi instaliranja
Spijunskih softvera za pracenje aktivnosti koji opet neminovno vode do nasilja u stvarnom

zivotu ili pak objavljivanja privatnih podataka (EIGE, 2017.).

2.2. Razumijevanje drustva za Zene Zrtve nasilja

Govor mrZnje na internetu moze imati izuzetno teske posljedice, kako po zrtve tako i po
promatrace. Molyneaux i suradnici (2008: 5-10), ukazuju na primjer korisnika YouTube
platforme koji su ¢esto izloZeni govoru mrznje, a ako je kreiranje video sadrzaja njihov izvor

primanja na neki nacin im se naruSavanjem ugleda izravno ugrozava zivotna egzistencija.

Kada su zene u pitanju, seksisticka rodna pristranost pojacava negativne posljedice, pri
¢emu istaknute Zzene nisu izuzetak. Istodobno, video snimci koji sadrze feministicki sadrzaj

privla¢e ekstremnu mrznju (Doring, Mohseni, 2019: 514-520).

Na osnovi 70 milijuna objavljenih ¢lanaka i komentara ¢itatelja na njih Guardian navodi
kako je najvise komentara mrznje na ¢lanke novinarki o feminizmu ili silovanju (Gardiner i
sur., 2016.). Roberts i suradnici (2016: 531-538) otkrili su u studiji u éetiri zemlje da vise od
30 % adolescenata i mladih navode da su vidjeli materijal mrznje na internetu u posljednja tri
mjeseca (Njemacka: 31 %, UK: 39 %, Finska: 48 %, SAD: 53 %). U Njemackoj je vise od 60
% adolescenata izjavilo da je izloZzeno govoru mrznje na mrezi, dok je u Finskoj 67 %
adolescenata izjavilo da je tijekom ispitivanog perioda vidjelo materijal mrznje na Facebooku
(Roberts i sur., 2016: 531-538).
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Utjecaj spolnog uznemiravanja na internetu na njegove zrtve moze biti dubok i
dalekosezan. Mnoge zrtve dozivljavaju emocionalni stres, tjeskobu, depresiju, pa ¢ak i traumu
kao rezultat nemilosrdnog internetskog uznemiravanja. Spolno uznemiravanje na internetu
takoder moze imati obeshrabruju¢ ucinak na slobodu izrazavanja, uzrokujuéi da se neki
pojedinci povuku iz internetskih rasprava ili prestanu sudjelovati u aktivnostima u kojima su

neko¢ uzivali.
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3. PRIMJERI NASILJA NAD ZENAMA NA DRUSTVENIM MREZAMA

Uznemiravanje Zena na internetu ¢esto se odnosi na fizicki izgled, usredotocujuéi se na
privlac¢nost zene kao osnovnu vrijednost. Verbalna zlostavljanja Zena na internetu treba smatrati
seksualnim uznemiravanjem jer je njihov osnovni cilj usutkati Zene u pretezito patrijarhalnoj

internetskoj zajednici (Megarry, 2014: 46-55).

Uznemiravanje na internetu moZe imati mnoge oblike pa ukljucuje sljedece:
neprimjerene ili uvredljive ponude na drustvenim mrezama ili sobama za razgovor na internetu,
govor mrznje, komunikaciju koja omalovazava, vrijeda ili kritizira pojedinca. Europski institut
za ravnopravnost spolova (EIGE, 2017.) upozorava da je pogreSno promatrati nasilje nad
zenama na internetu kao posve zasebnu pojavu u odnosu na nasilje u ,,stvarnom svijetu* ve¢ da

ga je ispravnije promatrati kao cjelinu.

3.1. Primjer 1.

Prijetnje nasiljem nad Zenama na internetu ukljucuju izravne i neizravne prijetnje koje
mogu biti fizicke ili seksualne prirode. Nekolicina Zena koje su razgovarale s Amnesty
Internationalom o svom iskustvu nasilja i zlostavljanja na internetu prijavile su prijetnje

nasiljem na Twitteru.

Aktivistica za zenska prava i spisateljica iz Ujedinjenog Kraljevstva Laura Bates
dozivjela je viSestruke oblike seksualno nasilnih prijetnji protiv sebe na Twitteru. Bates je
ispricala kako je mrezno zlostavljanje za nju pocelo kada je pokrenula projekt Everyday Sexism
Project i to znatno ranije nego $to je postao osobito popularan. Bates kaze kako je primala vise
od 200 uvredljivih poruka dnevno. Zlostavljanje se zatim proSirilo na druge stranice, poput

Facebooka i Twittera (Hume, 2021.).
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- ¢ -
EverydaySexism Laura bates will be raped tomorrow at 9pm.._ 1 am u EverydaySexsm LAURA BATES. . | am seniously going to RAPE
serous

and KILL you TODAY at 8pm near your house .. Are you ready to
get FUCKED?7?

-~
l - Laura Bates s a cunt ‘i

-
‘ Anyone invoived in a feminist movement today needs 10 have a penis
put in their mouth and shoved up their ass

Slika 1. Laura Bates — uznemirujuci komentari.

Izvor: Amnesty International: https://www.amnesty.org/en/latest/news/2018/03/online-violence-against-women-
chapter-3-2/

U svojoj knjizi Muskarci koji mrze Zene Bates ublazavala uobicajene poruke koje je
primala, poput:

,,Laura Bates bit ¢e silovana u 21 sat... Ozbiljan sam.
,» 11 1mas izbor da imas seks, ja imam izbor da te silujem.

.»Zene koje se provokativno oblace je**** mole da budu silovane.*

Postovi navode ¢itatelja na razmisljanje vratamo li se u proslo stoljece kada se na Zene
gledalo samo kao na reproduktivne objekte. Bates napominje da se ne mora zamis$ljati svijet u
kojem su Zene silovane, tucene, sakacene, zlostavljane ili ubijane, zbog jednostavne Cinjenice

da su Zene jer svi Zivimo u njemu (Hume, 2021.).

3.2. Primjer 2.

Malezijska majka i kreatorica TikTok sadrZaja pronadena je mrtva u svojem domu u
Subang Jayi, Selangor, nakon S§to je mjesecima bila zrtva internetskog nasilja na TikToku.
Prema Sinar Daily, majka troje djece izvrsila je samoubojstvo. Shashikala Nadarajah imala je
44 godine 1 TikTok racun s preko 32 400 pratitelja. Njezina prva objava na TikToku osigurala
joj je vise od 389 000 podjela. Razumije se da je Shashikala cesto dijelila snimke svojih
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luksuznih torbica i savjete kako se brinuti za njih. Pored toga, bez suzdrzavanja je govorila o

temama koje se ticu seksualnog uznemiravanja i odgoja kod kuée (Xiang, 2022.).

Slika 2. Shashikale Nadarajah.

Izvor: Says: https://says.com/my/news/tiktok-cyberbullying-mother-of-3-found-dead-after-receiving-hateful-
comments

Rose Veronica, osnivacica Veron akademije i takoder korisnica TikToka, tvrdi da je
Sashikalina smrt posljedica internetskog nasilja. Rose je plakala u javljanju uzivo dok je

otkrivala tragi¢nu vijest svojim pratiteljima (Xiang, 2022.).
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& Thtor

Keply 1o y comment
l &2& are you even
u listening to yourself?
once a video is out in
public,then we have our
own rights to question so
shush aunty ¢Z naiye

reply w 's KReply 10 's
comment comment

if u don't need public dance or whatever in
advice,,y u bring ur house but when u
this issues to social pp! do this tik tok. dt
media,,and u want u think about ur kids

social media support u n parents and hubby
first

Danhs s s comment
s comment

Can you dance in Reply to I's comment House like low cost

the bathroom, very Money can buy unit. Curtain rod
irritating. body shape expensive things but 0s0 50 cincai... but |
a!so out rgady lah.... not classy attitude.... handbag LV n chanel
aiyo00...aiyo00. LI L hahahaha

am wm |

Slika 3. Shashikale Nadarajah — uznemirujucéi komentari.

Izvor: Says: https://says.com/my/news/tiktok-cyberbullying-mother-of-3-found-dead-after-receiving-hateful-
comments

Na Sashikalinu profilu bili su brojni uvredljivi komentari poput pitanja zasto objavljuje
videozapise na kojima plese kod kuce dok ju tijelo u isto vrijeme sramoti. Mnogi sljedbenici
koji su je podrzavali pozvali su Sashikalu da zanemari takve komentare pune mrznje, no ona je
jednom rekla u odgovoru da je dio njezine osobnosti da govori protiv njih jer ne voli da ljudi

govore lose o njoj (Xiang, 2022.).

3.3. Primjer 3.

Influencerica i YouTuberica Kristina Kika Puki¢ oduzela je sebi Zivot u 21. godini, a
njeni prijatelji tvrde da je digla ruku na sebe jer nije mogla viSe da trpi internetsko nasilje.
Tiktoker Luka Krivokapi¢ oglasio se na svojoj drustvenoj mreZi poslije Kikine smrti i medu
prvima progovorio o nasilju koje je podnosila pokojna influencerica, osudivsi sve koji su ruzno
1 bezobrazno napadali Kiku dok je bila ziva. Krvokapi¢ je na Tiktoku objavio jedan od
najgnusnijih i najmorbidnijih komentara napisan poslije Kikine smrti: ,,Ma nema veze moze se

je**** i mrtva, dobra capi Steta da je crvi jedu (Informer, 2021.).
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ma nema veze

moze se jgwati | mrtva dobra cimhP steta da

Ke Crvi .Q—’(_’ \J

Slika 4. Kristina Puki¢ — uznemirujuci komentari.

Izvor: Informer: https://informer.rs/dzet-set/estrada/658891/za-svaku-osudu-ovo-je-uznemirujuc-komentar-o-
pokojnoj-kristini-kiki-dukic-foto

,umri®, ,,Da Bog da poginula®, ,,Zelim ti sve najgore®, ,,Razboli se* 1 sli¢no bili su
uobi¢ajeni komentari na njene objave. Pravi pakao za Kristinu uslijedio je kada su influenceri
otkrili da ona nosi periku. Tada su mnogi govorili da boluje od karcinoma, pisali joj najgore

uvrede i imali gnusne komentare na njezin izgled (Informer, 2021.).
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. Jel’ zbog lajkova ili je nesto drugo u pitanju?!
PS: Prije nego sto deci date pristup internetu, vodite ih
kod doktora da vide da nisu retardirana!

Like : Reply : 3m

‘ Staaa.

Ubila se zbog toga 5to su joj hejtovali komentare, pa da
nije snimala ne bi joj ni hejtovali .

Mogla se povuci sa drustvenih mreZa, ju tuba i ostalih
sranja.

Like - Reply - 21m ©s

@

ko zna sta je razlog. Mozda
to i ko zna sta jos.

Like - Reply - 17m

Like - Reply - Tm

razlog je prazna glavaa

Like - Reply - 3m

Slika 5. Kristina Duki¢ — uznemirujuci komentari 2.

Izvor: Informer: https://informer.rs/dzet-set/estrada/658891/za-svaku-osudu-ovo-je-uznemirujuc-komentar-o-
pokojnoj-kristini-kiki-dukic-foto

Like : Reply : 58m W ©

Mrs tamo droljo nevredjaj drugepa neces imati stres

Like - Reply - 44m Q 5
A B D Anitae

Slika 6. Kristina Puki¢ — uznemirujuci komentari 3.

Izvor: Informer: https://informer.rs/dzet-set/estrada/658891/za-svaku-osudu-ovo-je-uznemirujuc-komentar-o-
pokojnoj-kristini-kiki-dukic-foto

Takoder, na vijest o njezinoj smrti informativni portali u cijeloj regiji bili su prepuni

uvredljivih komentara i ismijavanja influencerice.
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4. FEMINIZAM I INTERNETSKI AKTIVIZAM

Drustveni mediji demokratizirali su feministicki aktivizam, otvaraju¢i sudjelovanje
svima koji imaju internet i Zelju boriti se protiv patrijarhata. Uklanjanjem prepreka udaljenosti
stranice poput Facebooka, Twittera, Tumblra i Instagrama ucinile su aktivizam lak§im nego
ikad, olaksavajuci javne dijaloge i stvarajuci platformu za podizanje svijesti i promjenu. lako
se feminizam uglavnom promatra kao drustveni pokret kojem je primarni cilj promoviranje i
zaStita Zenskih prava, danas feminizam ne obuhvaca samo zaStitu Zenskih prava vec 1 zastitu
prava svih marginaliziranih drustvenih grupa $to je posebno vazno u prevenciji virtualnog
nasilja (Memi¢, 2021: 75).

Unato€¢ razli¢itim pristupima, za definiranje feminizma vazno je razumjeti odnos
muskaraca i Zena kroz vrijeme: u proslosti, sadasnjosti i buduénosti jer su ti odnosi bili
konfliktni, a teorijska nastojanja unutar feminizma streme shvacanju uzroka i okolnosti koji

dovode do konflikata i teze njihovom uklanjanju, navode Vrcelj i Musanovi¢ (2011: 13).

4.1. Cetiri vala feminizma

Iako se feminizam moze promatrati i dijeliti na nekoliko razli¢itih nacina, prije svake
takve podjele neophodno ga je sagledati kroz valove u kojima se pojavljivao, prema suvremenoj

literaturi, u dugoj povijesti borbe za Zenska prava, dogodio se u Cetiri vala.

Prvi val poceo je s konvencijom Seneca Falls iz 1848. godine i usredotoc¢io se na borbu
za osnovna prava zZena, ukljuujuéi pravo glasa i pravo na obrazovanje. Prvi val je obiljezio
podetak borbe za Zenska prava i jednakost koja se nastavlja i danas. Zene u Europi su prvo
dobile pravo glasa u Finskoj 1906. godine, a u Americi 1920. godine usvajanjem 19.

amandmana (Grady, 2018.).

Drugi val feminizma obiljeZio je drugu polovicu proSloga stoljeca i karakterizira ga
razdvajanje roda i spola. Sljede¢i emancipatorski kapacitet feministicke teorije upucivao je prije
svega na traganje o dubljim uzrocima i preprekama spolne jednakosti. Spolom su definirane
fizioloSke karakteristike 1 anatomska razlika izmedu muskarca i Zene, dok je rodom oznacena
drustvena konstrukcija rodnih uloga. Pojam roda je tako postao osnovni pojam, a rodna

jednakost temeljni koncept koji €ine jezgru feministi¢ke teorije (Grady, 2018.).

20


http://www.history.com/this-day-in-history/seneca-falls-convention-begins

Za feminizam treéeg vala smatra da je poceo krajem 80-ih godina 20. stoljeca. Napusta
se biologija kao utemeljenje Zenskoga identiteta pa je feminizam treceg vala posebno blizak
»queer teoriji“, postmodernizmu, ekofeminizmu, cyberfeminizmu i transfeminizmu. Ovaj val
naglasak stavlja na inkluzivnost, raznolikost i prava Zena razli¢itih kulturnih, rasnih i seksualnih
identiteta (Vrcelj, Musanovi¢, 2011: 36).

Ne postoji konsenzus o tome koji je to¢no dogadaj odredio pocetak Cetvrtog vala
feminizma. Tehnologija, kao jedna od glavnih odrednica globalizacije smatra se i glavnim
obiljezjem Cetvrtog feministickog vala. Globalna povezanost u€inila je svoje 1 Zenama su nikad
dostupnije informacije o educiranju, borba za ostvarivanje zeljenih karijera, napredovanje u

poslu te ravnopravnost u poslovima (Gardiner i sur., 2016.).

Cetvrti val se djelomi¢no dogada na internetu, to je mjesto gdje se odvijaju feministicki
diskurs 1 debata. Internet ima klju¢nu ulogu u ovom valu jer je osigurao mo¢nu platformu za
podizanje svijesti, organiziranje aktivizma, dijeljenje prica i izgradnju globalne zajednice.
Karakteristika Cetvrtog vala feminizma je Cinjenica da se aktivizam nekada moze odvijati na
ulicama, a ponekad i na internetu (#¥MeToo tweetovi) (Grady, 2018.). Takoder, ovaj val stavlja
fokus na pitanja kao $to su intersekcionalnost, digitalna tehnologija, LGBTQ+ prava i ekoloska

pravda.

4.2. Vaznost medija u feminizmu

Feministicki medijski aktivizam i istrazivanje feministicke znanosti o medijima tijekom
razli¢itih valova feminizma usmjereni su na analizu reprezentacije Zena i rodnih uloga u
medijima. Rane aktivisticke kritike medija potaknule su val feministickih istrazivanja medija

kako bi se pruzili dokazi podrske kritikama Zenskog pokreta (Van Zoonen, 1994: 31).

Stereotipi u medijima konstruiraju stvarnost i mo¢, pri ¢emu je vazno razumjeti tko ih
kreira i reproducira. Evoluciju feministicke kritike tijekom 80-ih potaknuli su ¢imbenici kao
Sto su usvajanje kvalitativnih metoda, socijalni konstruktivizam te fokus na publiku i njenu
reakciju (Buonanno, 2014: 10-21). U devedesetima su se mediji poceli baviti emancipiranim
zenskim likovima ireprezentacijom raznolikih identiteta, no nakon toga su feministicke analize
medija donekle utihnule s prelaskom fokusa na druge manjinske grupe (Gakovi¢, 2017: 31—

42).
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4.3. Vaznost drustvenih medija u feminizmu

Istrazivanja su pokazala da djevojke, Zene i LGBTQ+osobe vise koriste socijalne medije
za povezivanje i izgradnju odnosa nego §to to ¢ine muskarci. Medutim, muskarci viSe
izrazavaju verbalnu podrsku u socijalnim medijima nego u izravnom kontaktu. Djevojke i zene,
takoder, koriste digitalne medije za samopromociju i razvoj. LGBTQ+ osobe 1 grupe vise
koriste medije za umrezavanje radi istraZivanja vlastitih identiteta 1 dijeljenja iskustava
diskriminacije kojoj su izloZeni, ali 1 trazenju podrSke u odluci javnog iskazivanja svoje
seksualnu opredijeljenost. Socijalni mediji se smatraju jednim od najvaznijih prostora
neformalnog uéenja, dijeljenja prostora i povezivanja za LGBTQ+ osobe ukazuje Spahi¢ Siljak
(2019: 24).

Spahi¢ Siljak (2019: 164—166) navodi tri kljuéne inovacije koje su donijele novi mediji:

e interaktivnost (permanentna interakcija medu korisnicima),
e predstavljanje tradicionalnih medija na racunalu,

e individualno kreiranje i dijeljenje informacija preko interneta.

Kuni¢ (2022: 87) wukazuje kako je digitalna tehnologija omogucila razvoj
komunikacijskih potencijala, osobito u svojim interaktivnim znacajkama, omoguc¢ivsi razmjenu
misljenja, ideja 1 informacija medu ljudima koji su fizi¢ki udaljeni, kao i ve¢u kontrolu publike

nad procesom proizvodnje, Sirenja i konzumiranja vijesti.

U posljednjih 10 godina viSe puta smo bili svjedocima koliko su drustveni mediji
demokratizirali feministi¢ki aktivizam, osobito uz pomo¢ oznacavanja (engl. hashtag). Vec
2015. godine Zene su prosvjedovale protiv povrSnih pitanja koja glumice postavljaju na
dodjelama nagrada koriste¢i hashtag #askhermore. Hashtag je postao popularan uoci
proslogodi$nje dodjele Oscara, a novinari su prijenosu uzivo spomenuli hashtag i postavili

glumicama neka od bitnijih pitanja predlozenih na Twitteru (Chittal, 2015.).

Nadalje, 2014. godina je vjerojatno bila godina u kojoj je hashtag feminizam kona¢no
dosegao vrhunac. #YesAllWomen bio je u trendu tjednima nakon $to je Elliot Rodger, koji je
pisao o svom bijesu prema Zenama, pucao u Santa Barbari u Kaliforniji. Tisu¢e Zena koristile
su hashtag kako bi podijelile svoje price o tome kako su svakodnevni seksizam i nasilje nad
Zzenama utjecali na njih. Nakon skandala s obiteljskim nasiljem Raya Ricea, kada su neki
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struénjaci pitali zaSto je Janay Rice ostala sa svojim suprugom, tisu¢e Zena otisle su na Twitter
i podijelile svoje osobne price o obiteljskom nasilju uz hashtag #WhylStayed. Kad je
konzervativni kolumnist George Will ustvrdio da zrtve silovanja imaju ,,prizeljkivani status koji
donosi privilegije* u drustvu, zene su koristile hashtag #survivorprivilege kako bi odgovorile
Willu. Hashtag #changetheratio godinama se koristio za prosvjed protiv tehnoloskih dogadaja
u ¢ijem je sastavu govornika mnogo vise muskaraca nego Zena. A #BringBackOurGirls postala
je popularna diljem svijeta jer su ljudi diljem svijeta podizali svijest o vise od 200 nigerijskih

ucenica koje je oteo Boko Haram (Chittal, 2015.).
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5. MEHANIZMI PREVENCIJE 1 ZASTITE OD NASILJA NA
DRUSTVENIM MREZAMA

Za borbu protiv internetskog nasilja potreban je visestruki pristup. Internetske platforme
moraju zauzeti proaktivniji stav u provodenju smjernica zajednice i brzom rjeSavanju slu¢ajeva
uznemiravanja. PoboljSani mehanizmi izvjeStavanja i jaCe moderiranje mogu pomod¢i u
stvaranju sigurnijih mreznih okruZenja. Obrazovne kampanje 1 kampanje podizanja svijesti
takoder mogu igrati klju¢nu ulogu u promicanju pristojnog ponasanja na internetu i osporavanju
Stetnih rodnih stereotipa. Poticanje intervencije promatraca 1 njegovanje kulture empatije 1

inkluzivnosti moze dodatno pridonijeti ublazavanju uznemiravanja zena na internetu.

Naizgled se ¢ini kako je nemoguce kontrolirati svaki kutak internetskog prostranstva te
da su govor mrznje, seksizam 1 nasilje sastavni dio dinamike virtualnih zajednica, ali tim
zajednicama upravljaju brojni administratori, moderatori i kreatori platformi koji snose

odgovornost za objavljene sadrzaje.

Borba protiv nasilja nad Zenama na internetu zahtijeva zajednicki napor 1 uklju¢ivanje
viSe institucija. Kroz obrazovanje, zakonodavstvo, tehnicke intervencije i angazman zajednice,
moze se unaprijediti sigurnost na drustvenim mrezama. Podizanjem svijesti o mreznom nasilju
1 pozivanjem pocinitelja na odgovornost, moze se izgraditi drustvo u kojem zene mogu u
potpunosti sudjelovati i slobodno se izrazavati bez straha da ¢e biti maltretirane samo zbog toga

Sto su Zene.

Cyber-napadima i nasilju nad Zenama potrebno je pristupiti podjednako ozbiljno kao i
svakom drugom tradicionalnom obliku zlostavljanja, koriste¢i sve dostupne sudske i

zakonodavne alate. Ako drzave ne djeluju, ugroZena je sloboda izrazavanja na internetu

(D’Souza i sur., 2018: 941).

5.1. Pravna osnova za zastitu Zena od elektronickog nasilja

Medunarodnim sporazumima poput Konvencije Vije¢a Europe o spreavanju i borbi
protiv nasilja nad Zenama 1 nasilja u obitelji, kojima se definiraju opc¢e karakteristike rodno
utemeljenog nasilja i obveze drzave pri suzbijanju takvog nasilja, kao i Dodatnim protokolom

Vije¢a Europe uz Konvenciju o kibernetickom kriminalu, ¢iji je cilj rjeSavanje svih oblika
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govora mrznje, ukljuéujuéi ,,seksisticki govor mrznje uspostavljena je pravna podloga za

zaStitu zena od nasilja na internetu.

Ujedinjeni narodi takoder su se pozabavili ovim pitanjima kroz rezoluciju Vijeca za
ljudska prava o promicanju, zastiti i uzivanju ljudskih prava na internetu (2016.) i rezoluciju
Generalne skupstine o pravu na privatnost u digitalno doba (2016.), tvrde¢i da je potrebno

prosiriti mjere zastite ljudskih prava na digitalni svijet.

Nazalost, u ve¢ini drzava kazneno zakonodavstvo jo$ uvijek nije adekvatno definiralo
specificna djela poput osvetni¢ke pornografije, no za zrtve je vazno znati da ipak imaju pravnu
zaStitu 1 da je internetsko nasilje moguce prijaviti u okviru Sirih kaznenih pojmova poput
neovlastenog fotografiranja i snimanja, nedozvoljene uporabe osobnih podataka, nametljivog
ponasanja, spolnog uznemiravanja, prijetnje, prisile, iznude te neovlastenog pristupa ili

presretanja racunalnih podataka (Maksimovi¢, 2021.).

U slucajevima internetskog nasilja, policija obi¢no preuzima odgovornost za
utvrdivanje identiteta pocinitelja, podnoSenje kaznene prijave ili obavjeStavanje drzavnog
odvjetniStva te upoznavanje zrtve s njezinim pravima. Vazni dionici u kontekstu suzbijanja
internetskog nasilja svakako su i specijalizirane agencije (Agencija za zaStitu osobnih podataka,
Agencija za elektronicke medije), ali i1 svi pruzatelji internetskih usluga, drustvene platforme i
mediji. Mediji i1 internetske platforme posebno su vazna karika, a trenutno ne preuzimaju
dovoljnu razinu odgovornosti za suzbijanje Stetnih sadrzaja koji se putem njih Sire, smatra

Maksimovi¢ (2021.).

Unaprjedenje mehanizama prevencije 1 zastite takoder treba biti rezultat prikupljanja i
analize podataka vezanih uz internetsko nasilje prema Zenama, koji trenutno ve¢im dijelom
nedostaju, a trebaju posluziti kao dokazi na temelju kojih drzave mogu graditi konkretne javne
politike koje ¢e ukljucivati medije 1 tehnoloske tvrtke, kao i opéu populaciju u sklopu kampanja
za podizanje svijesti o problemu internetskog nasilja prema Zenama. Senzibilizacija gradana
kljucan je korak u prevenciji nasilja, a zahtijeva velik angaZman u borbi protiv rodnih stereotipa

1 pruzanju jasnih informacija.

Kako bi zrtva primila podrSku u zajednici, potrebno je razbiti rodne stereotipe iz kojih
proizlazi percepcija ve¢inske odgovornosti Zrtve za ono §to joj se dogodilo. U suprotnom nikada

nec¢emo doc¢i do kaznene odgovornosti poc€initelja jer, dok se odvija sekundarna viktimizacija
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unutar zajednice, Zrtva lako gubi vjeru u moguénost primanja pravne zastite i psiholoske

podrske te u konacnici teze poduzima prvi korak, koji je upravo na njoj.

5.2. Institucionalna suradnja

Institucionalna suradnja klju¢na je za jacanje zakonodavstva koje se bavi nasiljem nad
zenama na internetu. Vlade bi trebale blisko suradivati s pravnim i pravosudnim tijelima,
nevladinim organizacijama 1 skupinama za zagovaranje kako bi razvile snazne 1 ukljucive
zakone koji Stite Zrtve 1 pozivaju pocinitelje na odgovornost. Ti bi zakoni trebali obuhvatiti
cyber uznemiravanje, osvetni¢ku pornografiju, doxxing i druge oblike nasilja na internetu.
Institucije mogu pruziti podrS§ku nudeci strucnost 1 pomo¢ u izradi nacrta sveobuhvatnog
zakonodavstva. Obrazovne ustanove mogu integrirati obrazovanje o digitalnoj pismenosti i
internetske sigurnosti u nastavne planove i programe kako bi ucenike osnazili znanjem i

vjestinama za sigurno i odgovorno kretanje internetom (Vije¢e Europe, 2018.).

Preporuke Europskog instituta za ravnopravnost spolova, nakon provedene studije na
temu ,,Nasilje nad Zenama i djevojkama na internetu* naglasavaju kako bi odgovori politika
trebali biti oblikovani tako da se nasilje nad Zenama i djevojkama na internetu prepoznaje kao
oblik nasilja nad zenama. Strategije za suocCavanje s problemom nasilja nad Zenama i
djevojkama na internetu moraju ukljucivati i glas Zena koje su zrtve te pojave (EIGE, 2017.).
Pored toga, EU bi trebala teziti postizanju dogovora o definicijama oblika nasilja nad Zenama i
djevojkama na internetu te bi trebala ukljuditi te oblike nasilja u zakonodavstvo EU-a kako bi
osigurala da zene 1 djevojke koje su Zrtve nasilja na internetu u drzavama c¢lanicama ostvare

pravdu i1 imaju pristup specijaliziranim sluzbama za podrsku (EIGE, 2017.).

Nova direktiva bi trebala biti obuhvacdati razliCite oblike rodno uvjetovanog
elektroni¢kog nasilja poput uznemiravanja na mrezama, uhodenja na internetu, krSenja
privatnosti, snimanja i dijeljenja slika seksualnog napada, prijetnji i poziva na nasilje,
seksistickog govora mrznje, poticanja samoozljedivanja, nezakonitog pristup porukama ili
racunima na druStvenim mrezama, krSenja zabrana komunikacije izre¢enih sudskim nalogom 1

trgovanja ljudima (Europski Parlament, 2021.).

Ujedinjena Kraljevina je jo$ u travnju 2016. godine dijeljenje privatnih fotografija ili

videozapisa seksualnog sadrzaja bez pristanka osobe koja se na njima nalazi s namjerom da se
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izazove uznemirenost u travnju 2015. definirala kao kazneno djelo s maksimalnom kaznom
zatvora od dvije godine. Samo godinu dana poslije vise od 200 osoba je kazneno progonjeno.
U Francuskoj je takoder na snazi Zakon o digitalnoj republici koji podrazumijeva stroze
sankcioniranje onih koji su proglaseni krivima za osvetnicku pornografiju. Prema novom
zakonu, pocinitelji mogu biti osudeni na dvije godine zatvora ili kaznu od 60 000 EUR.
Njemacka od 2014. ima Zakon o nezakonitom pohranjivanju privatnih fotografija bivseg

partnera nakon §to je on/ona zatrazio njihovo brisanje (EIGE, 2017.).

Suradnja izmedu institucija 1 istraZivackih organizacija klju¢na je za prikupljanje to¢nih
podataka o internetskom nasilju nad zenama. Sveobuhvatno istrazivanje moze pruziti uvid u
temeljne uzroke, drustvene implikacije 1 u€inkovitost postojec¢ih intervencija. Institucije mogu
olaksati partnerstva koja podrzavaju istrazivacka istrazivanja i napore u prikupljanju podataka,
poticuci dublje razumijevanje problema 1 poticu¢i donosenje politika utemeljenih na dokazima.
Promicanje savezniStva, intervencije promatraca i nulte tolerancije prema internetskom nasilju
nad zenama trebali bi biti kljuéni ciljevi. Institucije mogu suradivati s vodama internetske
zajednice i utjecajnim osobama kako bi razvile i provele standarde zajednice koji obeshrabruju

nasilno ponasanje i stvaraju inkluzivna okruzenja.
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ZAKLJUCAK

Virtualno nasilje nad zenama predstavlja uznemirujuéu manifestaciju internetskog
zlostavljanja koje cilja pojedince na temelju njihovog rodnog identiteta. Njegovo podrijetlo lezi
u sloZzenoj meduigri anonimnosti, rodne neravnopravnosti i dinamike internetske komunikacije.
Javni profili na drustvenim mreZzama na kojima je dostupno anonimno komentiranje mogu
unistiti reputaciju komentiranih osoba 1 trajno utjecati na njihovu kvalitetu Zivljenja. Stoga su
drustvene mreze poput Facebooka i Instagrama uvele moguénost ograni¢avanja pristupa profilu

za nepoznate profile te moguénost ogranicavanja komentiranja.

Nasilje nad Zenama na internetu ima broje oblike, kao Sto su internetsko uhodenje,
osvetnicka pornografija 1 mizoginija. Za zrtve takvo zlostavljanje moze dovesti do psihicke
traume, tjeskobe, depresije i osjecaja bespomocnosti. Nisu izolirani ni ekstremni slucajevi u
kojima su zrtve nasilja na druStvenim mrezama pocinile samoubojstva, §to je prikazano u

cetvrtoj cjelini ovog rada.

Ipak, bitno je naglasiti da ovaj problem ne utjeCe samo na zrtve, ve¢ koci kolektivni
napredak naSeg drustva. To u konac¢nici potkopava nacela ukljucenosti, razli¢itosti i jednakosti

koja su klju¢na za zdrav drustveni razvoj.

Borba protiv internetskog nasilja nad Zenama zapoc¢inje podizanjem svijesti o u¢incima
nasilja na internetu i promicanjem digitalne pismenosti. Prvi i osnovni korak koji Zene Zrtve
mreznog uznemiravanja trebaju poduzeti je blokirati zlostavljac¢a na svim platformama, a potom
dokumentirati svaki incident uznemiravanja koji se dogodio (napraviti fotografije zaslona s
porukama, pozivima ili komentarima nasilnika) kako bi sacuvale dokaze o maltretiranju.
Prijaviti administratorima profil 1 nezeljeni sadrzaj jer su internetske platforme duzne ukloniti
inkriminirajuce sadrzaje. I na koncu, promijeniti lozinku na svim svojim profilima ako osjete

da im prijeti krada identiteta $to je nerijetko jedan od ciljeva zlostavljaca.

Digitalno doba zahtijeva zajednic¢ki napor pojedinaca, zajednica, vlada i tehnoloskih
kompanija da podignu svijest, provedu mjere zaStite i pokrenu zakonske reforme koje
ucinkovito odvracaju i kaZnjavaju one koji se upustaju u ovo zlonamjerno ponaSanje.

Zakonodavstvo 1 politike treba ojacati kako bi poc€initelji odgovarali za svoja djela.
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